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6 Sicherheitshinweise

Sicherheitshinweise

Zielgruppe Elektrofachkrafte

Dieses Handbuch richtet sich ausschlieRlich an anerkannt ausgebildete Elektrofachkrafte, die mit den
Sicherheitsstandards der Elektro- und Automatisierungstechnik vertraut sind. Projektierung, Installation,
Inbetriebnahme, Wartung und Prifung der Gerate dirfen nur von einer anerkannt ausgebildeten
Elektrofachkraft durchgefihrt werden.

Eingriffe in die Hard- und Software unserer Produkte, soweit sie nicht in diesem oder anderen Handbiichern
beschrieben sind, dirfen nur durch unser Fachpersonal vorgenommen werden.

BestimmungsgemaRer Gebrauch

Die FP S-OTGuard und FP S-ENGuard Modelle (nachfolgend FP Gateways genannt) sind nur fir die
Einsatzbereiche vorgesehen, die im vorliegenden Handbuch beschrieben sind. Achten Sie auf die Einhaltung
aller im Handbuch angegebenen Kenndaten. Unqualifizierte Eingriffe in die Hard- oder Software bzw.
Nichtbeachtung der in diesem Handbuch angegebenen Warnhinweise kénnen zu schweren Personen- oder
Sachschéaden flhren. In solchen Féllen wird keine Haftung bernommen und es erlischt jeder Garantieanspruch.

Sicherheitsrelevante Vorschriften

Bei der Projektierung, Installation, Inbetriebnahme, Wartung und Prifung der Gerate mussen die fir den
spezifischen Einsatzfall giiltigen Sicherheits- und Unfallverhitungsvorschriften beachtet werden.

In diesem Handbuch befinden sich Hinweise, die fir den sachgerechten und sicheren Umgang mit dem Gerat
wichtig sind. Die einzelnen Hinweise haben folgende Bedeutung:

GEFAHR

Bedeutet, dass eine Gefahr flr das Leben des Anwenders besteht, wenn
die entsprechenden VorsichtsmalRnahmen nicht getroffen werden.

VORSICHT

Bedeutet, dass Verletzungsgefahr fir den Anwender besteht, wenn die
entsprechenden VorsichtsmafRnahmen nicht getroffen werden.

Bedeutet, dass eine Beschadigung des Gerates, der Software oder anderen
Sachwerten mdglich ist, wenn die entsprechenden Vorsichtsmal3hahmen
nicht getroffen werden.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch



Die Funktionen im Uberblick

1 Die Funktionen im Uberblick

Die FP lloT Gateways (nachfolgend FP Gateways genannt) verfligen Uber einen grofRen Datenspeicher, viele
Funktionen und integrierte Cloud-Technologie und einen 128 MB grofRen, stromausfallsicheren Datenspeicher
(Flash-Memory). Die Geréate kénnen vollig automatisch:

e Alarm- und Statusmeldungen versenden (Email, SMS, Cloud)

e Schaltkommandos per E-Mail, SMS oder Cloud empfangen und an eine SPS weitergeben,
e Daten einer angeschlossenen Steuerung/Anlage versenden und

. Daten zwischen Steuerungen austauschen.

e  Die Modelle verfigen aulRerdem Uber einen SD-Card Slot (oder USB-Slot bei Gerdten der
Hx65x-Reihe, welcher zusatzlich fur eine WiFi-Funktionalitat genutzt werden kann), Gber den
Konfigurationen in das Gerat Ubertragen und Logdaten ausgelesen werden kdnnen.

1.1 Umfangreiche Anschlussmadglichkeiten

Die FP Gateways kdnnen mit den Steuerungen vieler Hersteller direkt Gber deren SPS-Protokoll kommunizieren.
Zudem werden verschiedene Bussysteme unterstitzt. Komfortable Softwareprogramme auf Basis von XML-
Dateien ermoglichen eine leichte Konfiguration der gewlinschten Funktionen.

Empfanger

- E-Mail

- SMS

- Cloud

- FP Gateways

FP Gateways

LTE
Cloud GSM

LTE CatNB1  Intemet
GPRS UMTS Sigfox

Bild: Beispielanwendung

Aufgrund der vielseitigen Funktionalitat des Gerates ergeben sich zahlreiche Anwendungsbereiche, wie z.B. die
Uberwachung von Temperaturen, Druck, Filllstinden oder die Aktivierung von Motoren, Liftern, Pumpen,
Schiebern und Klappen.

1.2 Leicht nachristbar

FP Gateways lassen sich mit minimalem Aufwand in vorhandene Anlagen integrieren. In der Regel sind keine
Anderungen am SPS-Programm erforderlich.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch



8 Die Funktionen im Uberblick

1.3 Integrierte SPS-Protokolle

FP Gateways konnen direkt mit dem SPS-Protokoll kommunizieren und tber die SPS-Programmierschnittstelle
unmittelbar auf SPS-Variablen, Merker und Ports zugreifen. Dazu muss weder das SPS-Protokoll angepasst noch
ein spezieller Funktionsbaustein geladen werden.

Es werden folgende SPS-Protokolle unterstitzt:

Mitsubishi Moeller / Eaton Siemens ABB Saia-Burgess
Alpha XL Easy E4 §7-200 AC010 PCD1
FX1S Easy400, 500 S7-300 AC31 PCD2
FX1IN Easy600, 700, 800 S7-400 AC500 PCD3
FX2N MFD-Titan, XC/XVCO §7-1200 AC800 PCS
FX2NC PS4-Serie S$7-1500 CL
FX3U EasyControl Logo! 8.X Allen-Bradley

Theben Serie A
Crouzet Schneider Electric VIPA Pharao2 Serie B
Millenium 2 + 3 Zelio, Twido MODICON 100V, 200V, 300V GFX

SPEED7

1.4 Integrierte Feldbus-Protokolle

FP Gateways konnen Uber diverse Feldbusprotokolle direkt mit Steuerungen, Verbrauchszahlern etc.
kommunizieren.

Es werden folgende SPS-Protokolle unterstitzt:

Feldbus-Protokoll Erlauterung

Modbus Master Internationaler Standard. Unterstitzt werden RTU, TCP, ASCII

Modbus Slave Vollstandig konfigurierbarer Modbus TCP Slave

M-Bus Fir Verbrauchszahler nach DIN EN 13757

Wireless M-Bus Unterstltzt Uber optionales Zusatzmodul ,,FP wMBus Adapter” (OMS-konform)

IEC 62056-21 Mode C  Fir Verbrauchszahler (Mode C); auch als EN 61107 bekannt
IEC 62056-21 Mode D  Fiir eHZ Verbrauchszéhler (Mode D); auch als DO-Protokoll bekannt
Aurora Kommunikationsprotokoll fiir ABB Wechselrichter (Teilmenge implementiert)

TixiBus Fur kleinere OEM-Controller

1.5 Integrierte Cloud-Protokolle

FP Gateways unterstltzen ab Werk mehrere weit verbreitete Cloud-Protokolle. Alle Cloud-Protokolle bieten
einen Rickkanal, Gber den man direkten Zugriff auf das Gateway aus der Cloud hat (z.B. fir Konfigurationen):

Cloud-Protokoll Erlduterung

MQTT Universeller MQTT-Client (z.B. nutzbar mit AWS, Mosquitto etc.)
Telekom CoT MQTT-Protokoll fur die Telekom ,,Cloud der Dinge*

Software AG MQTT-Protokoll fir die Cloud der Software-AG (Cumulocity)
Juconn MQTT-Protokoll fir die Juconn-Cloud

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch



Die Funktionen im Uberblick 9

1.6 Webserver im FP Gateway

Dank des in die FP Gateways integrierten Webservers lassen sich mit einem Standard-Browser von jedem
Computer aus Anlagenzustdande, SPS-Daten und Logdaten visualisieren und per Mausklick verandern.

Dazu muUssen im Geréat lediglich entsprechende HTML-Seiten hinterlegt sein. Der Zugriff erfolgt Uber eine IP-
Verbindung. Weitere Details finden Sie im Webserver Handbuch.

1.7 Web-Apps

Der Webserver der FP Gateways ermoglicht die Nutzung verschiedener Applikationen, welche an
Kundenwiinsche angepasst werden kdnnen.

So ist z.B. moglich, die Erstinbetriebnahme zu automatisieren. Der Installateur kann so mit wenigen Klicks Uber
sein Tablet oder Smartphone das Gerat so einrichten, dass es von auRen erreichbar ist oder bereits die
Basisfunktionen ausfiihren kann.

Weitere Informationen geben wir lhnen gerne.

Beispiel-Screenshots einer realen Inbetriebnahme-App:

< %Q ) B o M . E3 (W Automation E

Use Case Konfiguration @ GSM-Signalstarke prifen ®

" . Finden Sie im Raum die beste Signalstarke.
Wahlen Sie den Use Case. Einen guten Wert haben Sie mit 75 % erreicht. Klemme Art Typ

Zuletzt aktualisiert: 11:23:01 .
Use Case 10 Digital Input

Automatisierung A

)
m

Wert
(]
Outd Digital Output
x

' Qutl Digital Qutput

75 % Out2 Digital Qutput X

Out3 Digital Output X
‘ RS232 Digital /O Analog Input RSA485 ‘
Empfangsqualitit: GUT @ Out4 Digital Output %
K1.1 Analog Input 0
K2.1 Analog Input :1_737 ©
4756°C
K3.1 Analog Input

4756

Weiter > < Zuriick Weiter > Inbetriebnahme-Assistent

1.8 Fernschalten per E-Mail, HTTP-Request, Cloud

Die FP Gateways kdnnen die Ausgénge einer angeschlossenen SPS mit einem kurzen Befehl per E-Mail, HTTP-
Request oder aus der Cloud schalten. Auch andere SPS-Variablen lassen sich auf diese Weise dndern.

Bis zu 100 Schaltbefehle mit jeweils bis zu 10 Parametern sind frei definierbar. SPS-Variablen lassen sich per E-
Mail, HTTP-Request oder aus der Cloud einfach und schnell abfragen.

1.9 Fernschalten per SMS, E-Mail und Cloud

FP Gateways mit GSM Modem koénnen die Ausgange einer angeschlossenen SPS mit einem kurzen Befehl per
SMS, E-Mail oder aus der Cloud schalten. Auch andere SPS-Variablen lassen sich auf diese Weise andern. Auch
per CallerID kénnen Befehle Gibermittelt werden (wird nicht von allen Modellen unterstitzt).

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch



10 Die Funktionen im Uberblick

Eine Quittierung der Ausfiihrung des Befehls ist moglich. Bis 100 SMS-Schaltbefehle mit jeweils bis zu 10
Parametern sind frei definierbar. SPS-Variablen lassen sich per SMS-Befehl einfach und schnell ohne PC
abfragen.

1.10 Datenloggen fiir die SPS = | s c 5
1 |Zeit Temp 1 Temp 2 AirCond
Die FP Gateways zeichnen beliebige SPS-Daten (Variablen, Ports) und | 2 | 0s:00 21,3 11,5 0
Systemdaten mit konfigurierbaren Zeit- und Datumsstempel im % g:;g 21: ij g
stromausfallsicheren Flash-Memory (Standard: 128 MB, optional andere 5 | 09:30 21,3 113 0
Grolen moglich) auf. Abfragezyklus und Umfang der zu loggenden Daten % g:ig 21: ij g
sind frei konfigurierbar. 5 | 10:00 2.5 1Ls )
) ] ) | o | 10:10 21,4 11,5 0
Der Versand der aufgezeichneten Daten erfolgt per E-Mail zyklisch oder (10 10:20 21,5 11,6 1
ereignisgesteuert im Excel-kompatiblen CSV-Format. Zeitgleich kénnen | 11| 10:30 21,6 11,7 L
. . . - .. |12 | 10:40 21,8 11,7 1
mehrere Logfiles mit frei definierbarer GrofRe angelegt werden. Der (15 10:50 22,1 11,8 .
Speicher ist als Ringspeicher angelegt. |14 | 11:00)  22,1] 11,7 1

1.11 Cloudbasierte Datenbank und Verwaltung

In einer cloudbasierten Datenbank kénnen eine Vielzahl von SPS-Systemen und FP Gateways verwaltet werden.
Die beim Datenloggen aufgezeichneten Daten lassen sich hier sichern, analysieren und visualisieren.

Der Zugriff auf die Daten ist nur autorisierten Nutzern gestattet. Das System lasst sich leicht an die
Anwenderbedirfnisse anpassen.

Es wird lediglich eine aktive Internetverbindung benétigt und schon kann sich das Gerat automatisiert mit der
Cloud verbinden, angemeldet mit der eindeutigen Seriennummer.

Als Nutzer muss man lediglich die Seriennummer des Gerates eingeben und mit seinem Konto verbinden.
Schon hat man Zugriff auf die Geratedaten. Die verschlisselte Kommunikation sorgt fur die nétige Sicherheit.

* T

2 € » 4 L B @ 5 9 0 » kK - % 0 L e+ 0O
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Modell- und Ausstattungsvarianten

2 Modell- und Ausstattungsvarianten

2.1 Schnittstellen, Ein- und Ausgange

Die FP Gateways sind in mehreren Ausstattungsvarianten verflgbar. Diese sind in den Grundfunktionen
identisch, unterscheiden sich jedoch in der Art und Anzahl der Schnittstellen sowie der Ein- und Ausgange.

Eingebaute Schnittstellen der Hutschienenmodelle

Anschlusstyp H651 Jigg; H627 H632 H634 H647 H671
Ethernet 1 1 1 1 1 1 1
comM1 RS232'1 RS2321? RS232 2 RS232 2 RS232 2 RS232 2 RS232 ?
COM2 RS485 RS485 RS232'1 RS2321! RS2321! RS485 Siemens MPI
Digitale Eingénge 1 1 2 8 4 2 -
Digitale Ausgange - - 2 2 4 2 -
Analoge Eingdnge - - 1 1 1 1 -
USB Host 1 1 - - - - -
1

M-Bus (COM3) = (100 - - - - -

Lasten)
Relais - - 1 - - 1 -

Alle angegebenen Modelle sind vom Typ ,,FP S-OTGuard”, auRer *: H653-M100 = FP S-ENGuard
1 DTE 2 DCE

Die FP Gateways basieren auf einem modernen Linux-Betriebssystem und sind Software-kompatibel zu der
dlteren Baureihe Tixi Hx400.

2.2 FP E/A-Module
Als Zubehor fiir die Gerate der HE-Serie sind die FP E/A-Module erhéltlich, mit denen sich das Grundgerat um

bis zu 128 weitere Ein- und Ausgange erweitern lasst. Uber den FP I/O-Bus lassen sich bis zu 8 E/A-Module mit
bis zu 128 E/As an das Grundgerat anschlieRen. Der FP I/O-Bus kann auch fur kundenspezifische E/A-Module
genutzt werden.

Erweiterungsmodule fiir weitere 1/Os

An einem FP-Gateway lassen sich tber den 10/ Erweiterungsbus bis zu 8 I/0-Module mit bis zu 128 1/0s ankoppeln.

8 Digitale Eingange (schaltbar Uber potenzialfreie Kontakte, max. 5 V)

XP84D - ) ] )
4 Digitale Ausgange (potenzialfrei, AC/DC 125 V, max. 130 mA)
S 8 Digitale Eingange (schaltbar Uber potenzialfreie Kontakte, max. 5 V)
Modultypen 8 Digitale Ausgange (potenzialfrei, AC/DC 125 V, max. 130 mA)
XPSADR 8 Digitale Eingange (schaltbar Uber potenzialfreie Kontakte, max. 5 V)
4 Relais; (potenzialfrei, 230 VAC 3 A, 110 VDC 0,3 A)
XS00 Zwei freie Steckplatze fir S1-Erweiterungsmodule (siehe Tabelle ,S1-Steckmodule ...“)

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch
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12 Modell- und Ausstattungsvarianten

S1-Steckmodule (erfordert optionale XS00-Modulerweiterung)

Pro XSO0-Modul lassen sich bis zu zwei S1-Steckmodule installieren.
Es sind mehrere XSO00-Modulerweiterungen kaskadierbar.

S1-D50 5x digitale Eingange, max. 24 V -

3x digitale Eingange, unabhéangig galvanisch getrennt

>1-D30G (0..+/- 60 V; Eingangsstrom 2,2 .. 3,1 mA) )
o S1-AE3 3x analoge Eingdnge 0 .. 10V / 0 .. 20 mA (einstellbar tiber Jumper) 0,2 % +/-5mV
A S1-PT3 3x Pt-1000 Eingdnge; Auflésung: 0,3K +/-1,2°C
S1-PT3C 3x Pt-100 Eingdnge; Aufldsung: 0,3K +/-1,2°C
$1-503 3x Irnpulseingéhge SO fur RP:ad—Kontakte,' Kabelldnge max. 30 m; i
optional Batteriepufferung Gber Knopfzelle
S1-D05 5x digitale Ausgange, max. 48 V, 120 mA -
S1-D03G  3x digitale Ausgange, galvanisch getrennt -
Ausgange 2x analoge Ausginge 0.. 10V /0 .. 20 mA (einstellbar (iber Jumper)

S1-AA2 1%+/-6mV

Es ist eine separate 24 V Stromversorgung am XS00-Modul erforderlich

S1-wL2 2x Wechsler-Relais, max. 230V /3 A -

2.3 Analoge Eingdnge

Manche Baureihen der FP Gateways sind unter anderem mit einem analogen Eingang ausgestattet. Sofern Sie
mehr als einen analogen Eingang bendtigen, kann das externe FP-Zusatzmodul XSO0 mit dem Analogmodul
S1-AE3 oder eine Kleinsteuerung (z.B. eine Mitsubishi Alpha XL) verwendet werden.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch



3

Installation und Montage

Installation und Montage

3.1 Anschliisse und Bedienelemente im Uberblick

g@@

® 1

\[

v

OO00OC

OOODQO(_ QO‘F

10

11

\
= SD-Card'I d siM-ard
1 push buttonJ
Service
FP°Secure loT ;;=@
. V Ac‘lvn <::/\D
Sidnal sD Unmonmf. —.
Daial out
(#] e 0 o ]
Po\lnar Protl:ass Li=|a LAN Mc!da
—  S—
10.. 30 V DC USB
®000 00000
COM1 (RS 232)

b8l 4

Bezeichnung
Ethernet

COM1 (RS232)
COM2 (RS232)
COM1 (RS485/422)
COM2 (S7-MPI)

10..30V DC
18..30V DC

Service
I/0s, M-Bus und LEDs
FP I/O-Bus

Unmount
SD-Card
Antennenbuchse

USB-Buchse

Bedeutung

Ethernet-Buchse (RJ45) mit LEDs (siehe Kapitel 4.5)

9-polige D-Sub-Buchse (DCE) oder Stecker (DTE)

9-polige D-Sub-Stecker (DTE, aulRer Hx647, Hx671)

5 Schraubklemmen (konfigurierbar Gber DIP-Schalter, nur Hx 671)
9-polige D-Sub-Buchse (nur Hx671)

Spannungsversorgung (2 Schraubklemmen)
Spannungsversorgung (2 Schraubklemmen) fir H653-M100

Taster (Funktion vom Anwender programmierbar)
Je nach Geratetyp
6-polige Prazisionsbuchse fur Erweiterungsmodule

Taster zum Abmelden der SD-Karte / USB-Stick
Steuerung der WiFi-Funktion (modellabhangig)

Slot fir SD-Karte (Standard SD-Karte, max. 32 GB)

Stecker (FME) fir Antennenkabel (modellabhangig)
Das Modell HN651-P verfigt Gber 2 SMA-Buchsen (female)

USB-Host Buchse flr WiFi Stick / Memorystick (modellabhangig)

51.0071.9006.00 Rev.01
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14 Installation und Montage

3.2 Bedeutung der LEDs

In der folgenden Tabelle finden Sie eine Ubersicht der Betriebszustande, die durch die LEDs am Gerat
signalisiert werden.

LED Status Bedeutung
Keine Stromversorgung
Power
Gerat betriebsbereit
Kein Prozess, keine Nachrichten im Postausgang
Process/Data Out Prozessabarbeitung
Nachrichten zum Versand im Gerat

Modem ist nicht im GSM-Netz eingebucht
GSM-Verbindung aufgebaut

Q0000000

Verbindungsaufbau (ein- oder ausgehender Ruf)

blinkt
Line (blinkt)
O Modem ist im GSM-Netz eingebucht
(blinkt 1x pro Sec.)
O Modem ist im GPRS-Netz eingebucht
(blinkt 2x pro Sec.)
O keine Verbindung
Ethernet aktiv
LAN O
(bIC')k ) IP-Adresskonflikt oder keine IP-Adresse via DHCP erhalten
inkt
Signal O anwendungsspezifisch, vom Benutzer programmierbar
O Transparentmode ausgeschaltet
Mode o Transparentmode (Gerat hat transparente Verbindung auf
eine serielle Schnittstelle durchgeschaltet)
O WiFi nicht aktiv / kein USB-Speicherstick geladen
O WiFi-Modus ist aktiv
(blinkt kurz)
WiFi O
USB-Speicherstick erkannt und geladen, WiFi aktiv *
(blinkt lang)
O USB-Speicherstick erkannt und geladen
O Verbindung hergestellt
O Keine Verbindung
RJ45 O Datenibertragung
(blinkt)
O 100MBit Verbindung
O 10Mbit Verbindung
Taster “Service” Taster: anwendungsspezifisch, vom Benutzer programmierbar

Optional: Unmounten eines USB-Speichersticks
Taster “On” Optional: Ein- / Ausschalten der WiFi-Funktion (erfordert WiFi-
Steckmodul)
* Fir den gleichzeitigen Betrieb von USB-Memorystick und WiFi-Stick ist ein externer USB-Hub erforderlich

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch
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Nur bei Hx671-Modellen fir die Siemens Simatic S7 mit MPI-Schnittstelle:

@)

Data ©
(blinkt)
Active Param. O

Nur bei den Modellen Hx627:

O

Data )
O

3.3 Abmessungen

Grundgerat

Verbindung zur SPS aufgebaut
Ubertragt Daten von/zur SPS

ist korrekt parametriert und im MPI-Netz angemeldet

Keine Kommunikation an COM?2

SPS- oder Transmode-Datenverkehr von COM1 nach COM?2
SPS- oder Transmode-Datenverkehr von COM2 nach COM1

67

58

000220000000000

@@OOOOOOO

L=l

87,8

Erweiterungsmodule

&
S
&
i}
&
S

QOO

[F°Secure loT

90

90

30

34,3
45
62,7

33

47,5

58
48
33

4,8

45

45

34,6

14,2

(alle MaRRangaben in mm)
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16 Installation und Montage

3.4 Einbau

Montieren Sie das Gerat durch Aufschieben oder Aufschnappen auf eine DIN-Schiene (Hutschiene 35 x 15 mm
oder 35 x 7,5 mm, gemal EN 50022).

iii""""""‘ﬁi"“\

OOOOOOOOOOOOOOO |
PNRN
= =

ACHTUNG

Schadigung des Gerats durch aul3ere Einfllsse!

Setzen Sie das Geréat nur in trockenen und sauberen Raumen ein. Schiitzen Sie das
Gerat vor Feuchtigkeit, Spritzwasser, Hitzeeinwirkung und direkter
Sonnenbestrahlung.

Setzen Sie das Gerat keinen starken Schocks oder Vibrationen aus.

GEFAHR

Explosion durch Reaktion von Funken und entzindlichen Stoffen
Lebensgefahr durch Explosion!

Halten Sie das Gerat fern von entziindlichen Gasen, Dampfen, Stauben oder
leitf&higen Stauben.

3.5 Mobilfunk-Antenne anschlief3en

Suchen Sie zunachst einen geeigneten Aufstellplatz fir die Mobilfunk-Antenne aulRerhalb des Schaltschrankes.
Zur Auffindung eines geeigneten Standortes mit gutem Empfang konnen Sie sich mit der Bediensoftware TILA
die Empfangsqualitat anzeigen lassen.

Es wird empfohlen, mehrere Messungen durchzufiihren und einen Mittelwert zu bilden, da die Signalstdrke am
vorgesehenen Empfangsort stark schwanken kann.

Verwenden Sie eine Antenne mit hohem Antennengewinn, wenn die Signalstdrke am Empfangsort zu gering ist.
Vor allem die Datenibertragung via E-Mail stellt hohere Anforderungen an die Qualitdt und Stabilitat der
Verbindung als kurze SMS-Verbindungen.

Um Datenverbindungen (Fernparametrierung, Internet-Einwahl) zuverlassig ausfiihren zu kénnen, sollte die
Signalstarke mindestens -77 bis -53 dBm betragen. Im Bereich von -95 bis -79 dBm funktioniert zwar i.d.R. noch
SMS, aber die Verbindungen brechen oft zusammen. Unter -97 dBm ist kein Betrieb moglich.

Schrauben Sie die Antenne bzw. das Antennenkabel in den Antennenstecker an der Oberseite des FP Gateways
ein.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch
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Standard-Mobilfunk-Antenne verwendbar

Es kdnnen Standard-Mobilfunk-Antennen mit einem FME-Stecker eingesetzt werden. Die Mobilfunk-Antenne ist
nicht im Lieferumfang des FP Gateways enthalten und kann separat bestellt werden. Eine Liste der verfiigbaren
Antennen finden Sie in Kapitel 11.5 dieses Handbuches.

Richtige Antenne kaufen
Achten Sie beim Kauf der Antenne auf den richtigen Frequenzbereich Ihres Mobilfunkbetreibers.

Verldngerung des Antennenkabels

Sollte die Lange des Antennenkabels fir Ihre Bedlrfnisse nicht ausreichen, kénnen Sie Gber den Mobilfunk-
Zubehorhandel passende Verlangerungskabel beziehen. Bericksichtigen Sie dabei, dass diese Kabel eine
Dampfung haben, die den Antennengewinn reduziert, und beachten Sie die entsprechenden Herstellerangaben.

3.6 SIM-Karte einsetzen

ACHTUNG

Schadigung des Gerats durch falsche Nutzung der SIM-Karte!
Setzen Sie die SIM-Karte nur im spannungslosen Zustand ein.

Stellen Sie mit Hilfe eines Mobiltelefons sicher, dass auf der SIM-Karte keine SMS
gespeichert sind.

ACHTUNG

Schadigung oder Sperrung der SIM-Karte durch falsche Nutzung!

Beriihren Sie die Kontakte der SIM-Karte nicht.

Wurde im Gerat zuvor eine andere SIM-Karte genutzt, laden Sie zunachst ein
Projekt mit der PIN der neuen SIM-Karte in das Gerét.

Entriegeln Sie die Aufnahmeschublade fiir die SIM-Karte durch Driicken des kleinen Knopfes links neben der
Schublade mit Hilfe eines Stiftes oder eines spitzen Gegenstandes.

Sie kdnnen jetzt die Schublade vorsichtig herausziehen und lhre SIM-Karte (Standard- bzw. Mini-SIM) einlegen.
Schieben Sie anschlielend die SIM-Kartenaufnahme mit den SIM-Kontakten nach unten wieder in das Geréat ein,
bis die Schublade einrastet.

SIM-Karten werden mit teils sehr unterschiedlichen Eigenschaften ausgeliefert, die beachtet und im
Zweifelsfalle beim jeweiligen Anbieter erfragt werden mussen:

e Alte SIM-Karten (5V) funktionieren nicht - hier ist ein Umtausch gegen eine moderne SIM-Karte (V3)
notwendig und zumeist auch moglich.

e SIM-Karten sind ggf. nicht oder erst nach beantragter Freischaltung datenfahig.
e Guthabenkarten unterdricken bei abgehenden Rufen oft die eigene Rufnummer.

¢ Wenn Sie das FP Gateway anrufen, werden aufgrund der Unterstitzung von Guthabenkarten bei
einigen SIM-Karten keine Rufzeichen ausgegeben. Die Funktionalitat ist dadurch nicht beeintrachtigt.
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4 Technische Details zu den Schnittstellen

Die seriellen Schnittstellen COM1 und COM2 dienen dem Anschluss eines PC, einer speicherprogrammierbaren
Steuerung (SPS) oder anderer Gerate.

4.1 COM1 - RS232 (Buchse DCE oder Stecker DTE)

@ Die RS232-Schnittstelle COM1 (9-polige D-Sub-Buchse) ist bei den
RIO @r/zg:: meisten FP Gateways vorhanden.
COM1 CTS8 i:Fi3TXD Bei der Gerateserie H650 ist COM1 als RS232 als 9-poliger D—Sub
RTS 7 0 ST 5 RyD Stecker ausgefihrt.
DSR6 adl RN
© 1DCD Beim Stecker (DTE) sind die Pins in entgegengesetzter Richtung
angeordnet.

4.2 COM2 -RS232 (Stecker DTE)

DSR6 g /1 DCD An die mit COM2 bezeichnete 9-polige RS232-Schnittstelle
RTS 7 o :F/ZRXD (Stecker) kann eine Steuerung direkt angeschlossen werden, denn
COM2 IS8 0S| [3TXD die COM2 entspricht der Standard-RS232-Schnittstelle eines PCs.
oo g§4om
@ 5GND

Flr den RS232-Anschluf? bietet FP Inovolabs verschiedene Adaptertypen an. Nahere Angaben zu diesen
Adaptern finden Sie in Kapitel 9 dieses Handbuches.
Hinweis
Da die meisten Steuerungen spezielle serielle Programmierkabel erfordern, sollte grundséatzlich mit
dem Programmierkabel des Steuerungsherstellers gearbeitet werden.
Nadhere Angaben zum Anschluss der verschiedenen Steuerungen finden Sie in Kapitel 9 dieses
Handbuches.

4.3 COM2 -RS485 / RS422

Die Gerate der Serie Hx647 verfligen Uber eine RS485/422-Schnittstelle, um 2-Draht- bzw. 4-Draht-Bussysteme
anzuschlieRen. Am Gerat ist die Schnittstelle als 5-polige Schraubklemmenleiste ausgefiihrt. Die Schnittstelle ist
nicht galvanisch entkoppelt.

(iOM2 [OO0OO0OOOY Belegung der RS485/422, von oben gesehen
|
!
s
(=)

+ 0 4+
x x +

Hinweis
Es werden verdrillte Doppeladerleitungen ("Twisted-Pair") empfohlen. Bei RS422-Betrieb und bei 4-
Draht RS485 sind jeweils 2 Doppeladerleitungen zu verwenden.
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RS422-Anschluss
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Gerat B

angeschlossen.

Zugang zu den DIP-Schaltern

Technische Details zu den Schnittstellen

Die Empfangsleitungen werden an

R+ (Gegenstelle T+) und
R- (Gegenstelle T-),

die Sendeleitungen an

T+ (Gegenstelle R+) und
T- (Gegenstelle R-)

gemdfs nebenstehender Skizze

Zur Einstellung der Betriebsart an der RS485/422-Schnittstelle dient ein DIP-Schalter. Dieser befindet sich rechts
neben der AnschlufRklemme COM2 und ist nach Entfernung der Abdeckung zuganglich.

Stecken Sie einen Schraubendreher (mit ca.
3mm breiter Klinge) in den Schlitz und drehen
Sie den Schraubendreher etwas.

Die Klemmenabdeckung schnappt mit hérbarem
Klick aus dem Gehaduse und kann abgenommen
werden.

Unter dieser Abdeckung finden Sie die DIP-
Schalter, deren Bedeutung in der folgenden
Tabelle beschrieben ist.

51.0071.9006.00 Rev.01
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20 Technische Details zu den Schnittstellen

Einstellung der Betriebsart am DIP-Schalter

Betriebsart Schalter 1 Schalter 2 Schalter 3 Schalter 4 DIP
2-Draht RS485 mit Terminierung 1 1 1 1 1111
2-Draht RS485 ohne Terminierung 0 0 1 1 0011
4-Draht RS485 ohne Terminierung 0 0 0 0 0000
gr:;?:r‘:gi?j:jnrgt Terminierung der 1 1 0 0 1100
RS422 0 0 0 0 0000

Hinweis

@ Die RS485 schreibt einen Abschluss (Terminierung) der Leitungen an beiden Enden der
Ubertragungsstrecke vor. Die Terminierung verhindert Reflektionen in den Leitungen und erzwingt
in den Zeiten, in denen kein Datensender aktiv ist, auf dem Bus einen definierten Ruhezustand.
Die Terminierung kann extern, z.B. durch diskrete Widerstande an der Schraubklemme,
vorgenommen werden. Sie kann mittels der DIP-Schalter auch am FP Gateway erfolgen.

RS485 2-Draht-Anschluss (2-Draht-Bussystem, halbduplex)

Bei dieser Betriebsart sind Sendeleitung und Empfangsleitung miteinander verbunden. Wird das FP Gateway am
Anfang (Anfangsstation) oder am Ende (Endstation) des Bussystems angeordnet, muss der Bus zwingend Uber
die DIP-Schalter terminiert werden.

1 =
+ | | + o
® e b £ S
00000 |com Slave 1
| | I
o l O RHT+
B O wer-
Die verdrillte Doppeladerleitung ist fir Slave 2

T+ an T+ oder R+ und fur
T-an T- oder R-

gemass nebenstehender Skizze anzuschlielRen.

RS485 4-Draht-AnschluB (4-Draht-Bussystem, vollduplex)

Die Anschliisse der 2 Doppeladerleitungen sind wie beim RS422-AnschluR zu verdrahten. Beide
Doppeladerleitungen sind zu terminieren, wenn das FP Gateway am Anfang oder am Ende der beiden
Busleitungen angeordnet ist.
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Technische Details zu den Schnittstellen

Die Terminierung der Empfangsleitungen wird Uber
die DIP-Schalter aktiviert. Die Sendeleitungen sind
extern zu terminieren (siehe Abbildung, Pfeil).

Die verdrillten Doppeladerleitungen sind gemald
der nebenstehenden Skizze anzuschlielRen.

Zur Terminierung der Sendeleitung schliefen Sie
einen Widerstand von 120 Ohm/0,5W (Pfeil)
zwischen den Schraubklemmen T+ und T- an.

RS485 mit 2-Draht-AnschluB (2-Draht-Bussystem, halbduplex)

Manche Gerate wie Hx651 und Hx653 usw. verfliigen tber eine RS485-Schnittstelle,

um 2-Draht-Bussysteme anzuschlielRen.

Am Gerét ist die Schnittstelle als 3-polige Schraubklemmenleiste ausgefihrt:

ioM2 199080088

Bei der 2-Draht-Variante gibt es nur 2 DIP-Schalter.

Betriebsart Schalter 1 Schalter 2 DIP
2-Draht RS485 mit 1 1 11
Terminierung

2-Draht RS485 ohne 0 0 00

Terminierung

Die Schalterstellungen beider DIP-Schalter missen immer
identisch sein (entweder beide 0 oder beide 1).

Kommunikationsstorungen durch falsche oder fehlende Terminierung!

Achten Sie auf die korrekte Terminierung der Endgerate.

51.0071.9006.00 Rev.01
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22 Technische Details zu den Schnittstellen

4.4 COM?2 - MPI (Multi Point Interface)

Das MPl ist ein spezifischer Bus und dient zum Vernetzen von Geraten, die das S7-MPI-Interface realisieren. Der
MPI-Bus hat RS485-Pegel und Ubertragungsraten von 19,2 oder 187,5 kBaud.

Die COM2-MPI ist eine 9-polige D-Sub-Buchse mit folgender Belegung:

Pin D-Sub-Buchse MPI

1 e Hinweis
Der Anschluss der S7-SPS (57-300/400) erfolgt Gber den
2 n.c. Profibus-Stecker, der nicht im Lieferumfang enthalten ist.
3 DATA.A Es wird die Benutzung des Siemens-Profibus-Steckers (z.B.
4 n.c. 6ES7-972-0BB12-0XA0) oder kompatibler Stecker
5 0V (m5V) empfohlen.
6 +5V
7 n.c.
8 DATA.B
9 RTS PG

Weitere Hinweise zum Betrieb der MPI-Schnittstelle finden Sie im Kapitel 10.5.

ACHTUNG

Beschéadigung der Schnittstellen durch falschen Anschluss!
Stellen Sie sicher, dass das Kabel der S7-SPS korrekt an COM2 angeschlossen ist.

Achten Sie darauf, das RS232-Kabel (COM1) und das MPI-Kabel (COM2) nicht zu

vertauschen.
4.5 Ethernet-Anschluss LED LED
(grin) (gelb)
Der Ethernet-Anschluss ist entsprechend IEE 802.3 konzipiert. Er ist als 8P8C-
Buchse (haufig als RI45-Buchse bezeichnet) geschirmt ausgefihrt. Die Belegung ﬂ
ist so, dass der Anschluss an den HUB oder Switch mit einem 1:1-verdrahteten
und geschirmten Patchkabel erfolgen kann. In der 8P8C-Buchse sind auch die
LEDs untergebracht, die die Interface-Zustande anzeigen. Die Bedeutung der LEDs H H H H H H H H
ist folgende:
12345678
grin: leuchtet Ethernet-Verbindung besteht ﬂ
TX+
grin: blinkt Daten werden Ubertragen X
gelb: aus 10 Base-T R),\(,Z
gelb: leuchtet 100 Base-T R:C
NC

NC
Der Anschluss arbeitet in der Betriebsart Auto-Negotiation.

Die Datenlbertragungsgeschwindigkeit und Full- oder Half-Duplex werden hierbei automatisch mit dem
angeschlossenen Switch/HUB ausgehandelt.

Die Verdrahtung des Anschlusses ist aus der nebenstehenden Zeichnung ersichtlich.
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4.6 COM3 - M-Bus

Der M-Bus ist ein 2-Draht-Bussystem, das fur das automatische Auslesen von Ressourcenzahlern fir Warme,
Wasser, Gas und Elektrizitat eingesetzt wird.

Der M-Bus ist entsprechend DIN EN 13757-2 und DIN EN 13757-3 ausgefuhrt und ist Master fir bis zu 100
Slaves (Endgerate).

Die M-Bus-Spannung betragt 36 Volt und liegt symmetrisch zur Schutzerde.

Die Datenkommunikation erfolgt in beiden Richtungen mit 8 Datenbits, 1 Startbit, 1 Stopbit und 1 Paritédtsbit
(gerade Paritat).

Es sind die Baudraten von 300, 2400, 4800, 9600 und 19200 nutzbar.

Die Bus-Lange ist abhdngig von der Baudrate und sollte maximal einen Kilometer betragen.
Hierbei sind verdrillte Standard-Telefonkabel (ungeschirmt) mit 0,8 mm Durchmesser zu verwenden.

4.7 Digitale und analoge Ein-/Ausgdnge im Grundgerat

Uber die Eingdnge im Grundgeréat konnen digitale und analoge Signale erkannt und ausgewertet werden. Uber
die Ausgange und Relais werden Schaltvorgange ausgefihrt.

Hinweis

@ Die Anzahl und Ausfiihrung der Ein- und Ausgange ist vom verwendeten Geratetyp abhangig.
N&here Ubersichten Uber die Geratetypen und ihre Ausstattung finden Sie im Kapitel O dieses
Handbuches.

Digitaler Eingang
e

i Die digitalen Eingange kdnnen Uber Schalter oder Relaiskontakte potentialfrei beschaltet
Cb_ I werden. Es kénnen auch digitale Signale aufgeschaltet werden (max. 5V).
1

._(5 1o  Die Leitungen sind méglichst kurz zu halten.
i
i

Analoger Eingang

An analoge Eingédnge kann eine Spannung von 0 bis 10 V DC angelegt werden. Der
typische Eingangsstrom bei 10 V betragt ca. 100 pA.

+
0...10 V DC g
._O _ Eingangswiderstand: ca. 100 kOhm.
1

Digitaler Ausgang

Die digitalen Ausgange sind potentialfrei und kbnnen Gleich- oder
| (b © Wechselspannungen von max. 48 V schalten. Die Belastbarkeit pro Ausgang liegt bei
1

1 Q0/Q1 g5
i

———
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Zerstorung der Ausgange durch zu hohe Ausgangsbelastung!

Imax = 0,12 A; Umax = 125 V AC/DC

Die maximale Ausgangsbelastung der digitalen Ausgange darf nicht Uberschritten werden.

Relais-Ausgang

"7 Andie Relais-Ausgdnge kénnen ohmsche oder induktive Lasten direkt angeschlossen
| O werden. Die Belastbarkeit pro Ausgang liegt bei 3 A/ 230V AC oder bei 0,3 A/ 110V DC.
Q2

i
O

[—

Zerstorung der Ausgange durch zu hohe Ausgangsbelastung!

Imax =3 A bei 230 V AC oder 0,3 A bei 110 V DC

Die maximale Ausgangsbelastung der Relais-Ausgange darf nicht Gberschritten werden.
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5 Stromversorgung

Stellen Sie nach Durchfihrung aller anderen Installationsarbeiten den Anschluss der Spannungsversorgung zum
Gerat her.

ACHTUNG

Defekt des Gerats durch falschen
Spannungsanschluss!

U=10...30 VDC (fur M-Bus-Modelle: U = 18...30 V DC)

Achten Sie auf die korrekte Polaritat der
Spannungsanschlisse.

@ Hinweis
Gleich- und wechselstromfiihrende Leitungen
Um Einflisse von Netzteilen oder anderen Stérquellen zu vermeiden, sollten Sie
gleichstromfihrende Leitungen nicht in unmittelbarer Nahe von wechselstromfihrenden
Leitungen verlegen.

Unzureichende Stromversorgung durch zu geringen Leitungsquerschnitt!

Verwenden Sie zum Anschluss nur Leitungen mit ausreichendem Leitungsquerschnitt.

ACHTUNG

Beschéadigung des Geréts durch falsches Drehmoment!

Drehen Sie die Klemmschrauben mit einem Drehmoment von 0,5 Nm fest.

!\ VORSICHT

Elektrische Spannung
Gefahr von Stromschlag!

Achten Sie darauf, dass das Gerét beim Verdrahten frei von Spannung ist.
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6 Inbetriebnahme

Wenn Sie alle Installationsschritte durchgefiihrt haben, kénnen Sie das Gerét in Betrieb nehmen. Stellen Sie
dazu einfach die Stromversorgung her.

Selbsttest nach dem Einschalten

Nach dem Anlegen der Betriebsspannung flhrt das Gerat einen umfangreichen Selbsttest durch. Es werden alle
LEDs einmal zur Kontrolle eingeschaltet und alle drei Speicherarten Uberprift. Der Speichertest wird zudem bei
jedem Einschalten automatisch durchgefihrt.

LEDs beim Selbsttest

Power Data Out / Process Line LAN Mode Bemerkungen
O o O Firmware laden, Checksumme priifen
O o + O Entpacken der Firmware
(blinkt)
O O Start des Kernels
O O Start der Linux-Anwendung
Alle LEDs fur ca. 5s ausgeschaltet
O O O O Mehrfaches gleichzeitiges Blinken von Data
(blinkt) (blinkt)  (blinkt) Out/Line /LAN

Sobald das Gerat betriebsbereit ist, ertont ein akustisches Signal.
Dauer des Startvorganges (je nach Projekt): ca. 1 Minute.

Speichertest
Dabei werden der interne Speicher mit RAM, Programm-Memory (Flash-ROM) und das File-System im User-
Memory (Flash) Uberprift. Dieser Test dauert ca. 60 Sekunden.

FP Gateway ist betriebsbereit
Nach Abschluss des Selbsttests ist das Gerat nun elektrisch einsatzfahig.

6.1 Verwendung der Gateways als WiFi-Accesspoint (nur Gerate mit USB)

Mit einem WiFi-Stick im Miniformat kdnnen FP Gateways mit USB-Schnittstelle auch als Accesspoint betrieben
werden und damit die Konfiguration kabellos durchgefiihrt werden.

Stecken Sie den WiFi-Stick in den USB-Anschluss und warten Sie einige Sekunden.

Dricken Sie nun den Taster "SD Unmount" flr ca. 4 Sekunden. Die WiFi-LED sollte nun schnell blinken. Nach
etwa 15 .. 20 Sekunden blinkt die LED zyklisch im Sekundenrhythmus. Der Accesspoint ist jetzt aktiv.

Standardwerte nach Werksreset:

SSID: Tixi-Devtype-serial
Authentifizierung: WPA2

Passwort: ber1in2000

Hosthame: Tixi-Devtype-serial
Anzahl Client-Verbindungen: 1

IP-Adresse Uber WiFi: 192.168.100.1

Die WiFi-Konfiguration kann Uber die ISP-Datenbank "WLAN_AP" angepasst werden.

Alle folgenden Datenbankeintrdge sind optional. Werden einzelne Eintrage weggelassen, gelten die jeweiligen
Standardwerte.
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[<SetConfig ="ISP" ver="v">

<WLAN AP>
<SSID ="HT651 Test" />
<EnableOnStartup ="0" />
<AllowedConnections _="1" />
<Authentication ="WPA2 TKIP|WPA2 CCMP" />
<Password _="Geheimes Passwort" />
<HostName ="HT651 Test" />

</WLAN_AP>

</SetConfig>]

SSID

Name des Accesspoints (ASClI-Zeichen, bitte keine Sonderzeichen).
Standard: Tixi-Devtype-serial

EnableOnStartup

Mit dem Parameter wird festgelegt, ob der WiFi-Accesspoint beim Start des Systems automatisch aktiviert
wird. O=nicht automatisch aktivieren; 1= automatisch aktivieren; Standard: O

AllowedConnections

Legt fest, wie viele gleichzeitige Client-Verbindungen erlaubt sind (max. 5). Standard: 1
Authentication

Legt die VerschlUsselungsmethode fest. Unterstitzt werden WPA2_TKIP (Standard) und WPA2_CCMP.
Password

WiFi-Passwort (ASClI-Zeichen, bitte keine Sonderzeichen).
Standardwert: ber1in2000

Hostname
Hostname, Uber den das FP Gateway erreichbar ist (alternativ zur IP-Adresse). Standard: siehe SSID
Die WiFi IP-Adresse des FP Gateways: 192.168.100.1
Automatische Verbindung mit dem WiFi-Accesspoint Gber WPS (WiFi Protected Setup)
Die USB-Geréate unterstitzen im Accesspoint Modus die Option "WPS" (WiFi Protected Setup).
WPS erlaubt die automatische Verbindung mit einem Accesspoint ohne Eingabe eines Passwortes.

Um in den WPS-Modus zu schalten, muss der Accesspoint Modus des FP-Gateways bereits aktiv sein.

So schalten Sie den WPS-Modus ein:

Driicken Sie die Taste "SD Unmount" auf dem FP Gateway ca. 1 Sekunde, halten die Taste gedrickt und driicken
dann gleichzeitig die Taste "Service".

Die LED "WiFi On" sollte nun schnell blinken. Damit ist der WPS Modus aktiviert.

Sie kodnnen nun mit Ihrem Endgeréat (Laptop, Smartphone etc.) eine Verbindung mit dem FP Gateway aufbauen.
Viele Endgeréate erkennen den WPS Modus automatisch (z.B. Windows 10) und kénnen sich direkt mit dem FP
Gateway verbinden.

Der WPS-Modus ist fir ca. 2 Minuten aktiv. AnschlieRend wechselt das FP Gateway wieder in den normalen
Accesspoint Modus. Der WPS Modus kann jederzeit erneut aktiviert werden.

6.2 Verwendung der Gateways als WiFi-Client (nur Gerate mit USB)

Mit einem WiFi-Stick im Miniformat kdnnen FP Gateways mit USB-Schnittstelle als WiFi-Client verwendet
werden. Das FP Gateway verbindet sich in diesem Modus mit einem WiFi-Router und kann damit kabellos in ein
Netzwerk integriert werden.

Der Modus "WiFi-Client" muss konfiguriert werden. Nach einem Factory Reset ist zunachst der Modus
"Accesspoint” (siehe Kapitel 6.1) aktiv. Damit das FP Gateway als WiFi-Client arbeitet, muss die Datenbank
ISP/WLAN konfiguriert werden.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch

27



28 Inbetriebnahme

[<SetConfig ="ISP" ver="y">
<WLAN>
<Profile 0 sSID="acer">
<Authentication ="WPA TKIP"/>
<Password _="87654321"/>
<Ethernet>
<IP ="DHCP"/>
<HostName ="myDeviceName"/>
</Ethernet>
</Profile 0>
</WLAN>
</SetConfig>]

SSID
Name des Accesspoints, mit dem sich das FP Gateway verbinden soll (nur ASCII-Zeichen erlaubt)
Authentication
Legt die VerschlUsselungsmethode fest. Derzeit wird nur WPA_TKIP unterstitzt.
Password
WiFi-Passwort des Routers (nur ASClI-Zeichen erlaubt, bitte keine Sonderzeichen).
1P

IP-Konfiguration. Derzeit wird nur der Modus DHCP unterstitzt (automatische Vergabe von IP-Adresse,
Gateway und DNS durch den Router)

Hostname

Hostname, Uber den das FP Gateway im Netzwerk erreichbar ist (wenn vom Router unterstitzt).
Nach der Konfiguration der Datenbank ISP/WLAN stecken Sie den WiFi-Stick in den USB-Anschluss und warten
Sie einige Sekunden. Die WiFi-LED sollte nun im Sekundenrhythmus kurz aufblinken.

Das FP Gateway ist jetzt beim Router angemeldet. Sollte die WiFi LED nicht blinken, priifen Sie die Einstellungen
(besonders das Passwort).

Bitte beachten Sie:

Die gleichzeitige Verwendung der LAN-Schnittstelle und des WiFi Client Modus im selben Netzwerk
(d.h. Verbindung der FP Gateways sowohl kabellos als auch per LAN-Kabel mit dem WiFi-Router) wird
derzeit nicht unterstitzt.

Wenn die FP Gateways als WiFi Client verwendet werden sollen, darf die Konfiguration fir den WiFi
Accesspoint nicht aktiv sein.

Scannen des WiFi-Netzwerkes
Mit dem Befehl [<ScanWLAN ver="y">] kann das WiFi-Netzwerk nach Accesspoints gescannt werden.

Ergebnis (Beispiel):

<ScanWLAN>
<APO _="" RSSI="-67">
<BSSID ="cc:32:e5:85:7b:3b" />
<SSID ="MyWLAN 1" />
<Channel ="1" />
<Security ="WPA2" />
</APO>
<AP1 =" RSSI="-47">
<BSSID ="dc:39:6f:53:0e:4e" />
<SSID ="WiFi-network 2" />
<Channel ="¢" />
<Security ="WPA2" />
</AP1>
<ScanWLAN>
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7 FP Konfigurationssoftware

FP Inovolabs liefert verschiedene Software-Tools fiir die Konfiguration des FP Gateways, die auf die
unterschiedlichen Bedirfnisse der jeweiligen Benutzergruppen zugeschnitten sind.

TILA FP Konfigurationssoftware fir Techniker und erfahrene Endanwender
TICO TiXML-Konsole fur Entwickler und erfahrene Techniker
WebTILA Web-basiertes Konfigurationstool fir M-Bus, 1-Wire, 1/0s, Datenkommunikation

7.1 TILA —Einfache Installation fur Techniker

TILA ist eine Windows-Software, mit der die Funktionen des FP Gateways wie Alarme und Nachrichten sowie
der Nachrichtenempfang/-versand und das Auslesen geloggter Daten komfortabel konfiguriert werden kénnen.

Per Mausklick fugen Sie Empfanger, Nachrichten und SPS-Variablen oder I/O-Ports zu Alarmmeldungen
zusammen. Weitere Einzelheiten finden Sie im TILA-Handbuch.

| Meues Projekt (nicht gespeichert) - TILA - [m} X
Datei Modem 5P5  Variablen Adressbuch Machrichten Alarme Fernschalten Optionen Extras  Hilfe

‘ | Modem- und Standortangaben Nicht ekl

Telefoneinstellungen

[l o
@ Eigene Telefonnummer
l FP Gateway - Unter dieser Nummer reagiert das FP Gateway auf eingehende Anrufe.

Einstellungen E ] Deutschiand (+49) ~
g Telefoneinstellungen Mobilfunk-Kennzahl:

#E™ vorviahlen Telefonnummer: 12345678 |
ﬁ“h““d”‘ﬂm Internationale Telefonnummer: |+49—171-12345678 |
‘Standorttad:e

@ Intemetzugang - SIM-Karte

@ Ethernet @/ Geheimnummer (PIN} der SIM-Karte im FP Gateway.

&I Mailserver

joDatum und Uhrzeit FIN:

’ Zugangsschuz ‘ Erweitert >>
Wahlwiederholung
Einstellungen zur automatischen Wahlwiederholung bei Verbindungsfehlem.

j(l Land i

Analog/ISDN Gerét: Land, in dem sich der Wahlversuche: |1 V|

Standort des Gerétes befindet —

GSM Gerat: Herkunftsland (Vertrag) der SIM- Wartezeit: | 2 Minuten ~ |

Karte

‘ Weiter >> |

Nicht verbunden NUM

TILA ermoglicht es zudem, sich lber eine IP-Verbindung (iber Mobilfunk oder LAN) vom PC aus in ein entferntes
FP Gateway einzuwdhlen und dieses aus der Ferne zu konfigurieren: Sie greifen mit TILA auf ein entferntes
Gerat genauso zu wie auf ein lokales Gerat und kénnen den gleichen Funktionsumfang nutzen.

Die FP Gateways der H600-Reihe erfordern die TILA Version 2.6 oder héher.

Hinweis

@ Fir OEM-Kunden kénnen angepasste Versionen von TILA erstellt werden, die nur bestimmte
Eingaben zulassen. Wenden Sie sich an die FP InovolLabs GmbH, um nahere Einzelheiten zu
erfahren.
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7.2 Secure Login: Schutz vor unberechtigtem Zugriff

FP Gateways konnen vor unberechtigtem Zugriff geschitzt werden. Dazu werden bei der Konfiguration die
Namen und Passworter der berechtigten Nutzer in TILA und TICO angegeben. Das Andern und Auslesen der
Konfiguration des FP Gateways sowie lokaler und Fernzugriff sind dann nur berechtigten Nutzern maoglich.

Wurden die Secure-Login-Daten "vergessen", muss das Gerdt mit Factory Reset (siehe Kapitel 11.4.4) in den
Auslieferungszustand versetzt werden. Nur so wird die gesamte Konfiguration geldscht, die auch das angelegte
Projekt umfasst. Das FP Gateway muss danach wieder neu mit Projekt und Secure Login konfiguriert werden.

Die einzige Ausnahme bildet dabei die SIM-PIN fir das interne Mobilfunk-Modem des FP Gateways, die - um
nach einem Factory Reset das Einbuchen mit leerer und damit falscher PIN zu vermeiden - auch Uber ein solches

Reset hinaus erhalten bleibt.

7.3 TiXML-Console TICO fir Entwickler

Zum Erstellen von TiXML-Projekten fir komplexe Aufgaben steht das Windows-Programm TICO zur Verfligung.
Erfahrungen in der XML-Programmierung sind hilfreich, aber nicht zwingend notwendig.

Demo-Projekte mit Tutorial sowie eine ausfihrliche Befehlsreferenz sind im Lieferumfang von TICO enthalten.

Weitere Einzelheiten finden Sie im TILA-Handbuch.

<FreeRAMSize ="329031&8"/>

<PNP String ="Tixi Wand Box WESS50"/>
-42:-40
<Featurelist :
<SerialNo ="04243083"/>
<HardwareID ="GMZ0-S1FZE-1Z20"/>

</SYSTEM>
</Getr]

TICO - TiXML Conscle Modbus_TCP - Test Mode —
[m} x
Project File Port View Logging Tools Settings Help
[<SetConfig _="ISF" wer="v": A Tl Parser View
1op) o Tt
: - <Get> ~
|—— Mailabhol — 5
PoB3> T IR - <SYSTEM>
ol - <Hardware>
<Flags _=""/> 2 - <Modules>
<SSL _="DIRECTSSL"~ > = Send > - Y
<Port _="995"~ <RTC _= RTCI8564 / ‘>
<mailserver_name _=""-3 <Modem0 _="WES550" /=
<gserna’“§ = ;> Break-> <FlashOnboard _="128MB" />
<Password _= > _n w
s =COM1 _—"R5232" f>
<<POP3» Il <-Save =COM2 _="RS485" /=
<COM3 _="MBus" /=
Zﬁggﬂ%ype ="DATA" /> <ETH1 _="ETH1" />
<RemotePhonefunber _="*9%%=x14"> - <MainBoardDigital _="¢
</Modem > <C03e _="S0 (PIC)" /: Text Templates
¢l-— GPRS-Einstellungen ——> :;{'\;:f:”e”
<PPPComnm > W Online - ’ ] ~
<l <Size _='128299008" |1 BEBJ?E:EE&%;"Q-”-LDQ
<AuthentFlags _="3" <Attributes _="0" /= ="md5"
i e o
<Echolnterva ! = "
<EchoTimeout _="10s" - <ROM: ¥ geﬁunhlg'd_? E’VENIgﬂff“
pi i i L <Size _="134217728" |1 (Qritpvaidaisvors _Or
PPPPacoyond ~o770/s <Attributes _="0" /> [T ReadSupportlog ~
N _= </ROM= ¥ EeadLFog TNDstalogging_D
< /PPFCommn > - <FileSystem= T H:z:: UT:?jtgt[g smote
chctivated ="1"-3 <Size _="100663296" |T ScanDevice Modbus auto="TRUE"
- <Type _="3" /> T ScanDevices Modbus Range 1.5
¢ l—— Mailwersand ——>» <Attributes _="0" /> ¥ gngzl;aele IBus-Extemnal
S Piags _="ESHTE“/» </FileSystem> T SetStop
<SSLg_=TSTARTTLS"/> </Hardware> T Show Modbuz
<Port _="587"~> — <Firmware = TI .
v T Telret einschalten
T TiML Timeout=2h u
== ZFreefileSize =5 04S0EE"TF [1 Query Hardware E

="Debug, s§xd;sExa;Default, t¥xd; &¥xa;TShdapter, sExd; £#xa;P0P3 Client, &#xd;&xa;Time Client, sfxd;

<Components ="RTC=RTCB564;Modem0=WES50;FlashOnboard=128MB; COM1=RS232; COMZ=R5485; COM3=MBus; ETH1=ETH]1;MainBoar

[ Query GSM state

[] Querny Ethemet state
[1 Guery 'WLAN state
-

il

[1 Set Time

[ Get Time

[ Reset

[ Factory Reset

N Barat | ndzts

Hinweis

®

Flr den Einstieg in TiIXML und TICO wird ein ein-bis zweitdgiges Training empfohlen. Wenden Sie

sich an die FP InovoLabs GmbH, um nahere Einzelheiten zu erfahren.
Weiterhin bietet FP Inovolabs die Projekterstellung als Dienstleistung an.
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8 Konfiguration und Projekte

8.1 Erstkonfiguration

Ein FP Gateway kann man sich wie einen PC mit Betriebssystem und vielen Kommunikationsprogrammen
vorstellen. Nach dem erstmaligen Einschalten ist der Aufgabenspeicher leer und das Gerat "weiR" nicht, was es
tun soll. Es muss erst konfiguriert werden und eine Aufgabe zugewiesen bekommen. Die Aufgabenstellung fur
das Gerat mit allen relevanten Angaben wird Projekt genannt und in einer TiXML-Projektdatei gespeichert.
Diese Punkte werden in den folgenden Absatzen erldutert.

8.2 IP-Adresse des FP Gateways

Das FP Gateways kann Uber den LAN-Anschluss mit Hilfe der Parametrier-Software TICO oder TILA konfiguriert
werden. Ab Werk oder nach einem Factory-Reset hat ein FP Gateway eine feste |[P-Adresse oder kann Gber
einen definierten Hostnamen in einem Netzwerk mit DHCP-Server angesprochen werden.

Mit einem FP WiFi-Stick kann der Zugriff auch drahtlos erfolgen (nur H650 Modelle).

Netzwerk ohne DHCP-Server / direkter Anschluss an PC

Das Gerat versucht nach dem Einschalten fir ca. 30 Sekunden, eine IP-Adresse von einem DHCP-Server zu
erhalten. Wenn es nach 30 Sekunden keine Antwort erhalten hat, blinkt die LAN-LED des Gerates und es wird
die Standard-IP-Adresse wie folgt eingestellt:

Die IP-Adresse des FP Gateways am LAN-Anschluss lautet in diesem Fall: 192.168.0.1
Die IP-Adresse des FP Gateways Uber WiFi lautet: 192.168.100.1

Netzwerk mit DHCP-Server
In einem Netzwerk mit DHCP-Server wird der Hostname nach folgendem Schema gebildet:

Tixicom-Devtype-serial (gilt fir LAN und WiFi)

Devtype = Geratetyp (siehe Typenschild): HT651, HT623-M100 etc.

serial Seriennummer des FP Gateways, siehe Priiflabel an der Unterseite des Gehauses

(SN: immer 8-stellig)

Beispiel . Standard-Hostname fiir Modell HG621, Seriennummer 04240361
Tixicom-HG621-04240361

Wenn Sie das FP Gateway in einem Domédnennetzwerk mit DHCP-Server eingebunden haben, ist es meist
erforderlich, an den Gerate Hostnamen noch die lokale Adresse lhres Domanennetzwerkes anzufligen, z.B. im
FP Inovolabs Firmennetzwerk: Tixicom-HG621-04240361.tixicom.local

8.2.1 Zugriff auf den Webserver

Im Auslieferungszustand und nach einem Factory-Reset ist eine Standard-Webseite auf dem FP Gateway
installiert.

Um die Standard-Webseite aufzurufen, geben Sie in der Adresszeile Ihres Browsers die IP-Adresse oder den
Hostnamen |hres FP Gateways ein, z.B.:
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€& | @ tivicom-wubRD-04241 365,

Bild: Zugriff iiber Hostnamen

& @ 192.168.100.1

Bild: Zugriff iiber WiFi mit fester IP-Adresse

Hardware

Device type
Serial number
Filesystem size
Free Memory
Software
Firmware

Firmware Date

LAB52-N BB

85.377.024 Bytes
82.796.544 Bytes

6.00.00.150
2020-07-31 20:25:43

LAN
Hostname
IP address
Subnet mask
Gateway
DNS
Link speed
MAC address

n/a

192.168.178.71
255.255.255.0
192.168.178.1
192.168.178.1

100 MBit/s
00:11:E8:8A:24:06

Linux buildroot 4.13.16-684713cC WLAN
Linux Kernel #1 PREEMPT Fri Jul 31 20:24:13
CEST 2020 armv7l GNU/Linux Role Access Point
2017.03-linux4sam_5.7 Tixi 1.2
= SSID LAB52-MN-04505319
e (Aug 09 2018 - 17:02:55 +0200)
WEheoi oy Active connections e
HTTP port 80 Signal strength (dBm) -45
Connection timeout 300s Rate (Mbit/s) 5.5
GSM Hostname rnytixi
Signal strength (0-31) 30 IP address 192.168.100.1
Operator Telekom.de Subnet mask 255.255.255.0
Local IP address 10.157.241.216 Gateway 152.168.100.1
GPRS APN internet.t-mobile ity e
GPRS Connection time  24h e
IMEL System time Fri, 07 Aug 20 08:10:06 +0000
IMSI Timezone +0000
Last power-on time 2020/08/06,10:04:31
Last power-off time 2020/08/06,10:00:00
System links
System config System properties

Local User Data Bus Config Local User Data Tree

Upload a custom website

Choose file (.txt): Datel auswahlen |Keine ausgewahlt

Die Standard-Webseite zeigt eine Vielzahl von Informationen zur Hardware und Konfiguration des FP Gateways
Ubersichtlich an.

Zusatzlich konnen die Konfiguration (Schaltflache "System config") und die Prozessdaten (Schaltflache "System
properties") der angeschlossenen Sensoren (Zahler, SPSen etc., wenn konfiguriert) in separaten Fenstern
angezeigt werden.

8.2.2 Zugriff mit der Software TILA
1. Starten Sie die TILA
2. Auf der Startseite klicken Sie auf die Schaltflache "Online":
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Fiir die Online-Konfiguration miissen Sie nur den FP Gateway Editor mit dem FP Gateway verbinden.

g Mit dem FP Gateway verbinden

Online...

3. In der Liste der moglichen Verbindungen klicken Sie den passenden Eintrag doppelt:
e GPRS/Internet/LAN fir Verbindungen Uber den LAN-Anschluss des FP Gateways
e FP WLAN Stick fir Verbindungen tUber WiFi mit dem FP WiFi Stick
4. Geben Sie im Bereich "IP Einstellungen" die IP-Adresse bzw. den Hostnamen des FP Gateways ein.

Wenn Sie die Option "FP WLAN Stick" gewdhlt haben, ist die IP-Adresse bereits voreingestellt und muss nicht
angepasst werden. Die Standard-Adresse fur den WiFi-Zugriff lautet: 192.168.100.1

IP Einstellungen
Einstellungen, mit denen das entfernte Modem Gber TCP/IP erreicht werden soll.

i 2 1]

IP-Adresse: | 192.168.100.1

IP-Port: | 8300

Bild: Eingabe von IP-Adresse bzw. des Hostnamen

5. Klicken Sie nun auf die Schaltflache "Verbinden":

Status der Yerbindung: |Nicht VETELTRER J

Yerbinden

= Wenn die Verbindung zum FP Gateway erfolgreich aufgebaut wurde, wird das am oberen rechten Rand
der TILA signalisiert:

8.2.3 Zugriff mit der Software TICO
1. Starten Sie die TICO.
2. Klicken Sie auf den MenUeintrag "Settings" und wahlen Sie "TCP/IP".

Settings  Help
BaudRate »
TCR/IP
Font

Properties

3. Geben Sie im Dialog die IP-Adresse oder den Hostnamen ein klicken Sie auf "OK":
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B TCP/IP settings =

Flease set the IP address/FQDM and WinSodk port.

IP address/FQDN: | [192.168.100.1
WinSock port: | 8300

0K | Cancel ‘

Beispiel: Verbindung iber WiFi-Stick

Sollte die Option "Online" in der Mitte des TICO-Fensters aktiviert sein, deaktivieren Sie die Option durch
einfachen Mausklick:

4. Klicken Sie auf den Menueintrag "Port" und wahlen dort "TCP/IP" aus.

COM15

COM 16
e TCR/IP

Auto

=>» Nachdem die Verbindung zum FP Gateway erfolgreich aufgebaut wurde, ist die Option "Online"
aktiviert.

8.3 Projekte in das FP Gateway laden

Zur Erstellung von Projekten steht lhnen der Die Software TILA (siehe Kap. 9, FP-Software) zur Verfligung. Am PC
kdnnen Sie komfortabel die gewilinschten Parameter eingegeben und als TiXML-Projekt-Datei auf der Festplatte
des PCs sichern. Auch die PIN der SIM-Karte wird in der Software eingegeben und in der Projektdatei
gespeichert. Uber eine IP-Verbindung wird das Projekt in das FP Gateway tbertragen (LAN oder optional WiFi).

Das Gerat ist nun autonom funktionsfahig — ohne PC — und kann z.B. eine SPS Uberwachen.

8.4 Projekte aus der Ferne in das FP Gateway laden

Nachdem eine funktionsfahige Konfiguration in das FP Gateway geladen wurde, lasst sich diese auch durch
einen Fernzugriff (IP-Verbindung) andern oder Ubertragen. Jede Umkonfiguration (von Ferne oder lokal) lasst
sich durch ein Login mit Passwort vor unberechtigtem Zugriff schitzen.

8.5 Mobilfunk-Modem in Betrieb nehmen

Zur korrekten Konfiguration des FP Gateways fir den Mobilfunk-Betrieb gehort — wie bei einem Mobiltelefon -
die Eingabe der PIN der SIM-Karte. Nur mit einer korrekten PIN kann sich das

FP Gateway automatisch einbuchen und funktionsbereit werden. Die PIN entnehmen Sie den Unterlagen lhres
Mobilfunkanbieters. Nach Einlegen der SIM-Karte in ein Mobiltelefon |asst sich die PIN dort dndern.

8.5.1 PIN-Eingabe mit Software TILA

Wenn Sie die Software TILA verwenden, kénnen Sie die PIN bei der Erstellung des Projektes eingeben.
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8.5.2 PIN OK, Netz vorhanden, FP Gateway eingebucht

Wenn die im Projekt eingetragene PIN der im Mobilfunk-Modem eingelegten SIM-Karte korrekt und
Netzempfang fir den jeweiligen Provider vorhanden ist, bucht sich das FP Gateway wie ein Mobiltelefon ein.
Die Line-LED blinkt dann in regelmaRigen Abstanden.

8.5.3 PIN OK, kein Netz, FP Gateway nicht eingebucht

Wenn die im Projekt eingetragene PIN der eingelegten SIM-Karte zwar korrekt ist, doch kein Netzempfang flr
den jeweiligen Provider vorhanden ist, kann das FP Gateway sich nicht einbuchen — die Line-LED blinkt nicht und
bleibt aus.

Wenn die Empfangsstarke wieder ausreichend ist, weil z.B. eine starkere Antenne benutzt wird, dann blinkt die
Line-LED wieder.

8.5.4 PIN falsch, FP Gateway nicht eingebucht

Wenn die im Projekt eingetragene PIN der eingelegten SIM-Karte falsch ist, kann sich das FP Gateway nicht
einbuchen und die Process-, Line- und Data-out-LEDs blinken.

Gleiches passiert, wenn z.B. nach einer Erstinbetriebnahme kein Projekt - und damit auch keine PIN - im FP
Gateway vorhanden sind.

Stellen Sie sicher, dass eine giiltige SIM-Karte eingelegt wurde. Uberpriifen Sie deren korrekten Sitz und die
verwendete PIN.

8.5.5 SIM-Karte gesperrt, Eingabe der SUPER-PIN

Wird das FP Gateway mit falsch konfigurierter PIN dreimal gestartet, ist die SIM-Karte danach gesperrt und kann
mit der PUK wieder entsperrt werden. Durch Eingabe der SUPER-PIN l&sst sich die Karte wieder entsperren.
Dazu legt man die gesperrte SIM-Karte in ein Mobiltelefon ein und trégt die SUPER-PIN und die PIN
entsprechend der Bedienungsanleitung ein. Wenn sich das Mobiltelefon mit der SIM-Karte ordnungsgemanR
einbucht, legt man die somit entsperrte SIM-Karte wieder in das FP Gateway ein.

8.5.6 Service Center auf der SIM-Karte

Prifen Sie auBerdem mit einem Mobiltelefon, ob die Rufnummer des SMSC (Short Message Service Center) auf
der SIM-Karte eingetragen ist. Trifft dies nicht zu, ist der Versand von Kurzmitteilungen (SMS) mit dem FP
Gateway nicht moglich. Kontaktieren Sie in diesem Fall Ihren Mobilfunk-Dienstanbieter, um zu erfahren, welche
Nummer dies ist und wie sie auf der SIM-Karte gespeichert werden kann.

8.5.7 Vorsicht in Grenzgebieten: Einbuchen im Ausland

Wie ein Mobiltelefon sucht sich das FP Gateway den am Standort starksten Mobilfunkprovider. In einem Bereich
von bis zu 10 km von der Landesgrenze kann das auch ein auslandischer Mobilfunkanbieter sein. Wenn sich das
FP Gateway dort einbucht, kann das erheblich hohere Kosten verursachen (Roaming). AuRerdem kann es
Probleme mit dem Versand von SMS und E-Mails geben.

Das Einbuchen in "fremde" Netze kann man durch Zuweisen eines "Home-Networks" fir die SIM-Karte
vermeiden.

8.5.8 Rufannahme, Mailbox und Rufzeichen

Aufgrund einer speziellen Initialisierung des Mobilfunk-Moduls, welche die Unterstitzung von Datentransfer mit
Prepaid-Karten ermoglicht, werden bei einigen SIM-Karten keine Ruftdne ausgegeben, wenn das Modem
angerufen wird. Beim ,,Fernwirken via CallerID“ ist in dem Fall statt dem ersten Rufzeichen eine Zeit von ca. 5s
nach Anwahl abzuwarten. Die Mailbox sollte nach Moéglichkeit deaktiviert werden.
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9 Kommunikation mit einer SPS

FP Gateways konnen auf zwei Arten mit einer Steuerung kommunizieren:

e Das FP Gateway spricht die Sprache lhrer SPS.
Technisch: Der SPS-Treiber ist im FP Gateway eingebaut.

e Die SPS spricht die Sprache des FP Gateways.
Technisch: Der FP-Treiber wird in die SPS geladen.

e Das FP Gateways und die SPS sprechen eine gemeinsame Sprache.
Technisch: FP Gateway und SPS nutzen das gleiche Protokoll, z.B. Modbus oder Text.

In den folgenden Abschnitten erfahren Sie, worauf beim Anschluss der diversen Steuerungen an das FP Gateway
geachtet werden muss.

9.1 SPS-Treiber im FP Gateway

Um die Kommunikation der jeweiligen speicherprogrammierbaren Steuerung mit dem FP Gateway zu
ermoglichen, wahlen Sie den oder die passenden Treiber fir lhre SPS aus. Weitere SPS-Treiber werden von FP
Inovolabs nach Bedarf angeboten und kundenspezifisch entwickelt.

SPS-Hersteller Serie
Mitsubishi Electric Alpha XL

MELSEC FX1S/FXIN, FX2N/FX2NC, FX3U
Moeller / Eaton EASY 400-800, MFD-Titan

PS4-Serie, XC/XVC, Easy Control
Easy E4 Uber Modbus TCP

Siemens Simatic S7-200
Simatic S7-300/400 Uber MPI-Schnittstelle

Simatic S7-300/400, 1200, 1500 tber LAN
Logo! 8. X Uber Modbus TCP

VIPA 100V, 200V, 300V Uber GreenCable
100V, 200V, 300V Uber MPI

Berthel ModuCon Uber GreenCable
ModuCon Gber MPI

ABB ACO010, CL-Reihe
AC31

Saia Burgess PCD1, PCD2, PCD3, PCS

Allen Bradley PICO (Serie A + B, GFX)

Theben Pharao2

Feldbus Standards

Modbus RTU (viele Steuerungen verfligen tGber Modbus RTU Option, z.B. ABB AC500)

(Master & Slave) ASCII

TCP (viele moderne Steuerungen verfligen Gber Modbus TCP Option, z.B. Logo 8.X, Easy E4)

9.2 Mitsubishi Alpha XL

Das FP Gateway muss Uber ein Mitsubishi GSM-CAB mit der Alpha XL verbunden werden. Beachten Sie dabei
folgende Hinweise:
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e Inder Alpha XL muss ein Programm mit aktivierter “serieller Kommunikation” auf 9600/8N1 vorhanden

sein. (siehe Alpha Programming Software online Hilfe). Nach dem Aktivieren muss die Alpha neu gestartet
werden.

e Das GSM-CAB kann direkt an die RS232 Schnittstelle (COM1) des FP Gateways angeschlossen werden.

e Wenn Sie das GSM-CAB an der COM?2 des FP Gateways anschlieRen, missen Sie einen RED Adapter
zwischen Gerdt und GSM-CAB verwenden.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

Mitsubishi | GSM-CAB coM1
A Alpha XL EPIGateway,

Mitsubishi | GSM-CAB RED COM2]| ) & r
Alpha XL ADAPTER B ateway.

Hinweise zum Bezug des RED Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

11

9.3 Mitsubishi MELSEC FX

Das FP Gateway kann an die FX-interne RS422 Schnittstelle oder Uber eine zuséatzliche Schnittstellenerweiterung
RS232-BD / RS422-BD / RS485-BD angeschlossen werden.

Wenn Sie eine BD-Erweiterung verwenden, muss diese Schnittstelle Gber die GX Developer Software mit den
Parametern 9600/7E1 aktiviert werden. Beide Schnittstellen kdnnen simultan verwendet werden, um an die FX
z.B. ein FP Gateway und ein Display gleichzeitig anzuschlieRen.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

Mitsubishi | MINI-DIN BLUE CoM1 (e
MELSEC FX [scoo ADAPTER " way:

Mitsubishi | MINI-DIN COM2 FPIGatewa
MELSEC FX [5co0 ' e

JI

Mitsubishi |
MELSEC FX

o]

e BROWN CoOM1

al1:1 DAETER FP!Gateway;
Mitsubishi || 2 RED comM2| oo o
MELSEC FX [|&[1:1 ADAPTER iRiCGateway,
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RDA

RDB

SDA

E Mitsubishi
MELSEC FX S8

422-BD / 485-BD

SG

Hinweise zum Bezug der FP-Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.4 Siemens Simatic S7-200 an RS485

Die S7-200 kann Uber ein PPI-Kabel (RS232) oder tber einen Profibus-Adapter an die R5422/485 Schnittstelle
angeschlossen werden.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

Siemens BLUE COM1
A §7-200  [PPI ADAPTER F;P*Gateway

Siemens COM2
S$7-200 PPI
B1 +T
sl A1 -T ERPIGateway,
a
Siemens 2 R+
S7-200 2 "
= B
(-

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.5 Siemens Simatic S7-300/400 an MPI
Die S7-300/400 kann Uber einen Profibus-Adapter an die MPI-Schnittstelle eines Hx671 angeschlossen werden.

Die folgende Darstellung zeigt den Anschluss:

Siemens _Proﬁbus Profibus| MPI T
$7-200 Adapter Adapter [ com2 [ 1Y

9.6 Siemens Simatic S7-300/400/1200 tUber LAN

Die $7-300/400/1200 kann Uber den LAN-Anschluss eines Hx6xx angeschlossen werden. Softwareseitig erfolgt
die Kommunikation tber das AGLink-Protokoll.

Zur Konfiguration ist die TILA2 ab Version 2.6.0.26 erforderlich.
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9.7 SAIA Burgess S-Bus

Das FP Gateway kann an der PCD2 an allen drei seriellen Schnittstellen SO-S2 angeschlossen werden. Es ist
lediglich eine 3-Draht-Leitung (RX,TX,GND) notwendig.

Beachten Sie folgende Hinweise:
e Wenn Sie das FP Gateway an den PGU-Port (S0) der PCD2 anschlieRen, darf die DSR-Leitung nicht
mitgeflhrt werden, da die PCD2 sonst den S-BUS deaktiviert.

e Wenn das FP Gateway mit der RS232 (COM1) an der PCD2 angeschlossen wird, darf die DTR-Leitung nicht
mitgeflihrt werden, da der S-BUS sonst deaktiviert wird.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

SAIA olpeu coM1
A PCS/PCD “[1:1 (/DSR) EPIGateway;

. 1 ad AED cont FPXGatewa
PcS/PCD || [ 1:1 (/DSR) ADAPTER RS Ciewgy,

11

— RxD-12/32 RxD
C SAIA || g8|TxD-11/31 %D
PCS/PCD |3 GND-10/30 GND
D SAIA || gt /RX-/TX-12/37
PCS/PCD [1af oy 1) I
GND-10/35

Hinweise zum Bezug des Red Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.8 Carel Macroplus

Die Macroplus kann Gber einen RS422-RS232 Adapter oder direkt an eine RS422-Schnittstelle (nur HM4x)
angeschlossen werden:

R+ T+
R- 1=
Carel
EPIGateway;
A Macroplus [T- R- —

T+
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9.9 ABBACO010

Die ABB AC0O10 wird Uber die Programmierleitung "TKOO1" und einen "Blue Adapter" an die Schnittstelle COM1
des FP Gateways angeschlossen.

Beim Anschluss der ABB ACO10 an COM?2 des FP Gateways ist der "Blue Adapter" nicht erforderlich.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

A
B

EPIGateway,

ABB BLUE COM1
AC010 TKOO1 ADAPTER

ABB COM2
AC010 TKOO01

=

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.10 Allen Bradley Pico GFX

Die Allen Bradley Pico GFX wird Uber die Programmierleitung "CBL-PC02" und einen "Blue Adapter" an die
Schnittstelle COM1 des FP Gateways angeschlossen.

Beim Anschluss der Allen Bradley Pico GFX an COM2 des FP Gateways ist der "Blue Adapter" nicht erforderlich.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

A
B

Allen Bradley
Pico GFX

Allen Bradley
Pico GFX

CBL-PCO2

BLUE COM1
ADAPTER

CoOM2

CBL-PCO2

EPXGateway,

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.11 Allen Bradley Pico Serie A+ B

Die Allen Bradley Pico Serie A + B wird (ber ein serielles Kabel und einen "Blue Adapter" an die Schnittstelle

COM1 des FP Gateways angeschlossen.

Beim Anschluss der Allen Bradley Pico Serie A+ B an COM2 des FP Gateways ist der "Blue Adapter" nicht
erforderlich.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

A
B

Allen Bradley
Pico Series A

Allen Bradley
Pico Series A

BLUE COM1
ADAPTER

COM2

FPXGateway,

EPXGateway,

il
—

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.
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9.12 Berthel ModuCon

Die Berthel ModuCon wird tber die Programmierleitung "GreenCable" und einen "Blue Adapter" an die
Schnittstelle COM1 des FP Gateways angeschlossen.

Beim Anschluss der Berthel ModuCon an COM?2 des FP Gateways ist der "Blue Adapter" nicht erforderlich.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

e BLUE com1 FPXGatewa
ModuCon | GreenCable ADAPTER jEsoareway,

ModuCon | GreenCable

B Berthel AN YGateway

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.13 Moeller Easy 400/500/600/700

Die Moeller Easy 400/500/600/700 wird Uber die Programmierleitung "EASY-PC-CAB" und einen "Blue Adapter"
an die Schnittstelle COM1 des FP Gateways angeschlossen.

Beim Anschluss der Moeller Easy 400/500/600/700 an COM2 des FP Gateways ist der "Blue Adapter" nicht
erforderlich. Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

Moeller Eas BLUE COM1

A 4001500/600/70y0 EASY PC-CAB ADAPTER EPiGateway
Moeller Easy coM2 | Gateway
400/500/600/700 | EASY PC-CAB QEEW,

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.14 Moeller Easy 800/MFD

Die Moeller Easy 800/MFD wird Uber die Programmierleitung "EASY800-PC-CAB" und einen "Blue Adapter" an
die Schnittstelle COM1 des FP Gateways angeschlossen.

Beim Anschluss der Moeller Easy 800/MFD an COM2 des FP Gateways ist der "Blue Adapter" nicht erforderlich.
Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

800/MFD [EASYS800 PC-CAB  [RALALEH

Moeller Easy COM2
FIP G\‘ Ay AC D
B 800/MFD  [EASY800 PC-CAB

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

A Moeller Easy BLUE coM1| S
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9.15 Moeller PS306/316, PS4-200 und PS4-300

Die Moeller PS4 wird tber den PRG-Port mit dem Programmierkabel "ZB4-303-KB1" und einen "Blue Adapter"
an die Schnittstelle COM1 des FP Gateways angeschlossen.

Beim Anschluss der Moeller PS4 an COM2 des FP Gateways ist der "Blue Adapter" nicht erforderlich.

Die folgende Darstellung zeigt die Anschlussméglichkeiten:

A

B

EPXGateway;

Moeller BLUE COM1
PS4 PRG ADAPTER

Moeller coM2
PS4 PRG

EPXGateway,

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

9.16 VIPA

Die VIPA wird Uber die Programmierleitung "GreenCable" und einen "Blue Adapter" an die Schnittstelle COM1
des FP Gateways angeschlossen.

Beim Anschluss der VIPA an COM2 des FP Gateways ist der "Blue Adapter" nicht erforderlich.

Die folgende Darstellung zeigt die Anschlussmoglichkeiten:

A 100/200/300

VIPA

B 100/200/300

VIPA

GreenCable

BLUE COM1
ADAPTER

com2

FPAGateway;

GreenCable

FPAGateway;

Hinweise zum Bezug des Blue Adapter finden Sie in Kapitel 11.5 dieses Handbuches.

Die S7-kompatible VIPA kann auch an die MPI-Schnittstelle eines Hx671 angeschlossen werden. Nahere
Informationen darlber finden Sie in Kapitel 9.5 dieses Handbuches.

9.17 Moeller XC/XVC

Die Moeller XC/XVC wird ber die Programmierleitung "ZB4-303-KB1" und einen "Blue Adapter" an die COM1-
Schnittstelle des FP Gateways angeschlossen.

Beim Anschluss der Moeller XC/XVC an die COM2-Schnittstelle des FP Gateways ist der "Blue Adapter" nicht

erforderlich.

A

Moeller
XC/XvC

B

Moeller
XC/XvC

XT-SUB-D/R145

BLUE COM1
ADAPTER

COM2

EPIGateway,

XT-SUB-D/R145

EPIGateway,

1 ]
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Die COM1-Schnittstelle der Moeller easy control wird mit dem Programmierkabel "EU4A-RJ45-CAB1" und einem
"Blue Adapter" an die COM1-Schnittstelle des FP Gateways angeschlossen.

Beim Anschluss der COM1-Schnittstelle der Moeller easy control mit dem Programmierkabel "EU4A-RJ45-CAB1"
an die COM2-Schnittstelle des FP Gateways ist der "Blue Adapter" nicht erforderlich.

Alternativ kann die COM2-Schnittstelle der Moeller easy control wird mit dem Programmierkabel "EASY800-PC-
CAB" und einem "Blue Adapter" an die COM1-Schnittstelle des FP Gateways angeschlossen werden.

Beim Anschluss der COM2-Schnittstelle der Moeller easy control mit dem Programmierkabel "EASY800-PC-CAB"
an die COM2-Schnittstelle des FP Gateways ist der "Blue Adapter" nicht erforderlich.

Moeller
easy control

Moeller
easy control

EPIGateway;

Moeller
easy control

Moeller
easy control

coM1 BLUE COM1
EU4A-RJ45-CAB1 ADAPTER

com1 COM2
EU4A-RJ45-CAB1

CoM2 BLUE COM1
EASY800-PC-CAB ADAPTER

COM2

COM2

EPIGateway;

EPIGateway,

EASY800-PC-CAB

EPIGateway,

UL
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10 Serial IP

10.1 Uberblick und Beschreibung

Die Serial IP Schnittstelle ist in allen aktuellen FP Gateways implementiert.

Sie erméglicht die Ubersetzung von IP-Daten (gesendet (iber eine Ethernet Verbindung) in serielle Daten. Diese
Ubersetzung ermdglicht die Steuerung von Geraten, welche nur eine serielle Schnittstelle besitzen iber eine
beliebige IP-Verbindung, auch wenn dieses Geréat Uber keine eigene IP-Schnittstelle besitzt.

10.1.1 Konventionelle Serielle Verbindung

Eine serielle Verbindung (z.B. zwischen einer SPS und der Konfigurationssoftware) ist grundsétzlich eher simpel,
ermoglicht aber keinen Fernzugriff:

Local System

PLC Control| Serial Connection
PLC
Software

10.1.2 Verbindung via Serial IP

Wenn das FP Gateway daflir genutzt wird eine physische Verbindung zu einer SPS zu deren
Konfigurationssoftware Uber eine IP-Verbindung zu realisieren, sieht das Schema wie folgt aus:

Local System

PLC Control| Serial Connection Virtual
Software Serial Port

L—

IP Connection :_.--

Remote System

PLC Serial Connection FP'Gateway

Die Nutzung dieser Funktionalitat ist recht einfach, erfordert aber bestimmte Voraussetzungen:

e Das FP Gateway muss Uber eine IP-Verbindung erreichbar sein, z.B. muss eine Ethernet-Verbindung
bestehen und das Gerdt muss Uber eine IP verfligen.

o Das FP Gateway muss Uber eine serielle Schnittstelle mit dem Gerat verbunden sein, welches aus der Ferne
erreicht werden soll.

e Das FP Gateway muss Uber eine spezielle Konfiguration in der ISP Datenbank verfigen.

In diesem Abschnitt wird diese Konfiguration innerhalb der ISP-Datenbank erldutert.
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10.2 Konfiguration Serial IP

Es ist duRerst empfohlen sich grundlegende Kenntnisse bzgl. der Konfiguration eines FP Gateways anzueignen,
bevor die Serial-IP Schnittstelle konfiguriert wird, da dieser Abschnitt des Handbuches lediglich die Parameter
abdeckt, welche direkt mit der Serial IP Schnittstelle zu tun haben.

Detailierte Informationen zu der Konfiguration eines FP Gateways kénnen der TiXML-Reference entnommen
werden, welche aus dem Downloadbereich der FP InovolLabs Webseite heruntergeladen werden kann.

Die Serial IP Schnittstelle wird innerhalb der folgenden Datenbank konfiguriert:

/ISP/SerialGateway

Serial Gateway

Syntax [<SetConfig ="ISP" ver="y">
<SerialGateway>
<VirtualCOMServer 1>
<Port ="Port"/>
<MinSendBlockSize ="MinSendBlockSize"/>
<MinReceiveBlockSize ="MinReceiveBlockSize"/>
<CharTimeout ="CharTimeout"/>
<ReceiveTimeout ="ReceiveTimeout"/>
<ControlMode ="ControlMode"/>
<InactivityTimeout ="InactivityTimeout"/>
<COMPort _="COMPort"/>
<Behaviour ="Behaviour"/>
<ConnectTimeout _="ConnectTimeout"/>
<COMSettings ="COMSettings">
<Baudrate ="Baudrate"/>
<Format ="Format"/>
<Handshake ="Handshake"/>
</COMSettings>
</VirtualCOMServer 1>
</SerialGateway>
</SetConfig>]

Beschreibung  Attribut-Gruppe, welche die Eigenschaften des Serial-to-IP Gateways aus der G6-Serie definiert.
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Elemente Port: IP Port des FP Gateways, der die zu konvertierenden Daten

entgegennimmt. Bitte beachten Sie, dass der Port nicht der
gleiche sein darf, welcher benutzt wird um Befehle an das FP
Gateway zu schicken.

(default: 23, range: 0...65535, no unit)

MinSendBlockSize: Dieser optionale Parameter bestimmt die Mindestanzahl von
Zeichen, welche die serielle Schnittstelle empfangen muss,
bevor ein IP-Datenpaket rausgeschickt wird. Bitte beachten
Sie, dass dieses Verhalten von Effekten der Einstellung
CharTimeout gestort werden kann. Diese wird weiter unten
beschrieben.

(default: 1500, range: 0...1500, no unit)

MinReceiveBlockSize: Dieser optionale Parameter bestimmt die Mindestanzahl von
Zeichen, welche die IP-Schnittstelle empfangen muss, bevor
diese an die serielle Schnittstelle Gbergeben wird. Bitte
beachten Sie, dass dieses Verhalten von Effekten der

Einstellung ReceiveTimeout gestort werden kann. Diese wird
weiter unten beschrieben.

(default: 1500, range: 0...1500, no unit)

CharTimeout: Dieser optionale Parameter definiert die Zeit, welche
zwischen zwei nacheinander folgenden Zeichen, welche von
der seriellen Schnittstelle kommen, verstreichen darf.
Wenn diese Zeit Uberschritten wird, werden die bisher
gesammelten Zeichen als IP-Pakete verschickt, ohne
Rucksicht, ob die MinSendBlockSize erfullt wurde oder nicht.
(default: 100ms, range:

0ms...1073741823ms
0s...1073740s
0Om...17894m
0h...297h)

ReceiveTimeout: Dieser Parameter definiert wie lange das Gerat auf die Menge

der Zeichen wartet, welche im MinReceiveBlockSize
Parameter definiert wurden.
(default: 100ms, range:

0ms...1073741823ms

0s...1073740s

0m...17894m

0h...297h)

COMPort: Dies definiert, welcher COM Port fur die serielle Verbindung
des FP Gateways genutzt wird. Die Menge und Auswahl der

COM Ports hangt von den Schnittstellen des verwendeten FP
Gateways ab.

Behaviour: Diese Einstellung steuert das Verhalten des
VirtualSerial COMPortServer. Sie besteht aus einer Liste von

Optionen, welche durch Komma getrennt werden und
unterhalb beschrieben werden:

MessageConnect Wenn aktiviert, wird eine CONNECT Nachricht zu dem IP-
Port geschickt, sobald der serielle Port verflgbar ist.
Wenn deaktiviert (Standard-Einstellung), wird keine
Nachricht verschickt, sobald der COM Port verflgbar ist.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch



NoNVTNeg

ConnectTimeout:

ControlMode:

NVT

none

InactivityTimeout:

COMSettings:

dynamic

fix

Baudrate:

Serial IP

Wenn aktiviert, wird die Ubermittlung der Telnet Optionen
unterdriickt; jedoch werden Ubermittlungen vom
Virtuellen Seriellen Port aus akzeptiert, dies hangt
allerdings von den Umstdanden ab. Wenn ausgelassen
werden selbst Telnet Verbindungen Ubermittelt. Diese
Option tritt nur in Kraft, wenn der ControlMode auf "NVT"
gestellt ist, wie unterhalb beschrieben.

Diese Funktion stellt die Zeit ein, welche der IP-Port wartet, bis
der serielle Port sich 6ffnet, bevor die Sitzung geschlossen wird.
(default: 100ms, range:
0ms...1073741823ms
0s...1073740s
0m...17894m
0h...297h)

Dieser Parameter stellt den Betriebsmodus fiir den
VirtualCOMServer ein:

Der VirtualCOMServer arbeitet als ein virtueller Netzwerk Terminal
und die COM Port Einstellungen kdnnen dynamisch vom seriellen
Port eingestellt werden. Desweiteren kdnnen Modem- und
Leitungsanderungen lbertragen werden.

Die COM Port Einstellungen werden wie konfiguriert verwenden und
TELNET Kommandos, welche die Einstellungen betreffen, werden
ignoriert.

Definiert die Zeit, welche zwischen der Ubertragung von zwei
aufeinanderfolgende Zeichen verstreichen muss, bevor der
VirtualCOMServer die Verbindung zum virtuellen seriellen Port
schlieRt.

Dieser (optionale) Parameter definiert den Konfigurationsmodus
des COM Ports.

Dieser Standardwert bringt den COM Port dazu mit den
Standardeinstellungen innerhalb dieser Gruppe zu starten. Diese
Einstellungen kdnnen vom virtuellen seriellen Port mit anderen
Einstellungen Uberschrieben werden.

Der COM Port wird mit den Standardeinstellungen innerhalb dieser
Gruppe gestartet. Diese Einstellungen kénnen nicht vom virtuellen
seriellen Port mit anderen Einstellungen tberschrieben werden.

Diese Einstellung setzt lediglich die Baudrate, welche auf dem

COM Port des FP Gateways verwendet wird in Bits pro Sekunde

(bps resp. baud).
(default: 115200, range:
300, 600, 1200, 2400, 4800, 9600, 19200, 38400, 115200)

Format: Legt das Datenformat auf dem COM-Port fest. Die Syntax ist die
gleiche wie fir jede COM-Port Konfiguration und wird in drei Teile
unterteilt:

DatabitsParitybitStopbits, welche wie folgt erlautert werden:

Databits: 8 (8 data bits), 7 (7 data bits)
Paritybit: N (none), E (even), O (odd)
Stopbits: 1 (one stopbit), 2 (two stopbits)
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Standard ist 8N1.

Handshake: Dieser optionale Parameter legt den Handshake-Typ fest, welcher
standardmaRig ,,none" ist
None Kein Handshake (Standard)
XONXOFF Software Handshake
XONXOFFPASS Software Handshake, XONXOFF zur Anwendung
weitergeleitet
RTSCTS Hardware Handshake mit RTS/CTS
DTRDSR Hardware Handshake mit DTR/DSR
HALF Halb Duplex RS485 Kommunikation
FULL Voll Duplex R$485 Kommunikation
HALFX Halb Duplex RS485 Kommunikation mit XON/XOFF
FULLX Voll Duplex RS485 Kommunikation mit XON/XOFF
noDTR Deaktiviert DTR
RTSDTRPower Gegenseitige Aktivierung von RTS und DTR fir die Bus
Stromversorgung
[<SetConfig ="ISP" ver="y">
. _(:l% <SerialGateway>
Beispiel <VirtualCOMServer 1>
<Port _="23" />
<MinSendBlockSize ="100" />
<CharTimeout ="10ms" />
<MinReceiveBlockSize ="100" />
<ReceiveTimeout ="100ms" />
<ControlMode ="none"/>
<InactivityTimeout ="1m"/>
<COMPort ="COM2" />
<Behaviour ="" />
<ConnectTimeout ="5s" />
<COMSettings ="fix">
<Baudrate ="115200"/>
<Format ="8E1"/>
<Handshake ="RTSCTS"/>
</COMSettings>
</VirtualCOMServer 1>
</SerialGateway>
</SetConfig>]

10.3 Konfiguration Ethernet

Um als eine Schnittstelle zwisc

hen den seriellen und des IP-Ports zu agieren, muss dem FP Gateway eine IP-

Adresse zugewiesen werden. Dies wird in der ISP Datenbank unter dem Abschnitt Ethernet erledigt:

/ISP/Ethernet

Syntax <Ethernet

<IP

<Mas§

Ethernet Konfiguration
="keep">
="IP-address" />
="Subnetmask" />

<Gateway ="GW-address"/>
<FirstDNSAddr ="DNS-address"/>

<SecondDNSAddr
<HostName

</Ethernet>
Beschreibung

Elemente keep

_="DNS-address" />
_="Host"/>

Definiert die TCP/IP Einstellungen des FP Gateways.

Einstellung, um eine fixe IP-Konfiguration zu aktivieren, welche in den EEProm geschrieben

wird.
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persistent: Behalte die Konfiguration im EEProm
empty: Vergesse die Konfiguration
IP-address

Entweder statische IP-Adresse im gepunkteten Vierfachformat oder der String ,,DHCP” um das
Dynamic Host Configuration Protocol zu aktivieren.

Subnetmask
Subnetzmaske des FP Gateways. Kann ausgelassen werden, wenn DHCP aktiviert ist.

GW-address
Gateway IP-Adresse des nachsten Routers. Kann ausgelassen werden, wenn der DHCP Server
diese Information liefert.

DNS-address
IP Adresse des DNS Servers. Kann ausgelassen werden, wenn der DHCP-Server diese
Information liefert.

Host
DHCP Option 12, welche fir DDNS Registrierung verwendet wird.

Permanente IP Konfiguration fiir ein privates CLASS-C /24 Netzwerk mit einem WAN Router auf

Bei ./% der IP 192.168.0.1.
eispie <Ethernet ="persistent">

<IP ="192.168.0.20"/>

<Mask _="255.255.255.0"/>

<Gateway _="l92.l68.0.l"/>

<FirstDNSAddr _:"192.168.0.2"/>
</Ethernet>

Automatische IP Konfiguration Gber einen DHCP Server.

<Ethernet>

<IP _="DHCP"/>

<HostName ="FPDevice"/>
</Ethernet>

10.4 Anwendungsbeispiele

Einige Anwendungen kénnen spezielle Konfigurationen erfordern. Zu Ihrem Nutzen sind diese Spezialfalle mit
der jeweils wichtigen Datenbankkonfiguration in diesem Abschnitt dokumentiert.

10.4.1 Verbindung mit pcAnywhere™ Uber Virtual Serial Port

Diese Funktion besteht aus zwei Komponenten: einer virtuellen seriellen Schnittstelle (VSP= Virtual Serial Port)
auf dem Remote System und einem seriellen Gateway auf dem Host System, welches einen virtuellen COM-
Port-IP Dienst auf dem entfernten FP Gateway zur Verfliigung stellt.
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Grundlegender Ansatz:

"Remote" System

Symantec

(that is used to take control)

Virtual

pcAnywhere™

"Host" System

Symantec

IP Connection

(that is to be controlled)

Serial Connection

Serial Port

\

—

pcAnywhere™

EPXGateway,

Auf der Remote Seite wird eine virtuelle serielle Schnittstelle (VSP) zur Verfigung gestellt. Diese wird von
pcAnywhere genutzt, um einen fernen PC Uber eine direkte serielle Verbindung zu erreichen.

Der ferne PC (Host System) ist mit der COM1 Schnittstelle des FP Gateways verbunden.

Die seriellen Daten werden von der lokalen virtuellen Schnittstelle (VSP) in IP-Daten verpackt und zu dem FP
Gateway geschickt. Die IP-Daten werden vom Serial-IP Dienst des FP Gateways in serielle Daten entpackt.

Die genauen Einstellungen fir die SerialGateway Datenbank sehen wie folgend aus:

[<SetConfig ="ISP" ver="y">
<SerialGateway>
<VirtualCOMServer 1>
<Port _="23"/>
<MinSendBlockSize ="1500"/>
<CharTimeout ="Oms"/>
<MinReceiveBlockSize ="1500"/>
<ReceiveTimeout ="Oms"/>
<ControlMode ="none"/>
<COMPort _="COM1"/>
<Behaviour ="MessageConnect"/>
<ConnectTimeout ="5s"/>
<COMSettings ="fix">
<Baudrate ="115200"/>
<Format ="8N1"/>
<Handshake ="RTSCTS"/>
</COMSettings>
</VirtualCOMServer 1>
</SerialGateway>
</SetConfig>]
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10.4.1.1 pcAnywhere ™- Einstellungen

Die folgenden Einstellung missen auf der Seite des Hosts und der Remote-Station von pcAnywhere ausgefihrt
werden.

Hosts:

B Schnelbverbindung
EF schnelvertsilung und ~ver,

Eefehlswarezschiangen

29 poanywhere-Tools

B Optionsgruppen

B Seriennummern

[ ActiontecMDC AC'37 Modem v2122D
inzufiigen

X Léischen

& Eigenschaften
Kiualisieren

3 Aktuelles Verzeichnis unte
(£ Neuer Ordner CJISDN iiber CAPI 20

Q@
comt: focnes
gf;gfg%ﬁ"*us\ lokaler Com-Port des
e L Host-PCs welcher tiber [Riscts [
Anmerkungen f )1
RS232 mit dem TAM rmervooungen |

verbunclen ist
[romervertonden 5]

T |

Remote-Stationen:

{£) Symantec pcAnywhere

EiRe com2 Fernsteuerung <Keine>

&) Schnellverbindung 7 e

B scimellereilung und-ver Actiontec MD... Fernsteuerung <Keine>

= etwork, Cable, DSL ~ TCF/IP 193.101.167.171  Fernsteuerung <Keine>

Hosts TCR/IP 127.0.0.1 Fernsteuerung <Keine>
Favoriten Fernverwaltung  <Keine>

& Verlauf
Befehlzwarteschlangen
B pednywhers-Tools

B Optionsgruppen
B Seriennummerm

Eigenschaften '97 Modem v2122D
Aktualisieren

(@ Aktuelles Yearzeichnis unte
(4 Naver Ordner

G

e T [IISDN iiber CAPI 20
BCAMATENE-HEmote
Gerat: COM2 COM2:

Startmadus: Fernsteusrung ;
Werschliisselunasstute: <K virtueller Com-Port

Anmetkungen des HWGroup-Treibers

fore
frsers
omervencan
T
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10.4.1.2 Virtual Serial Port Settings fir pcAnywhere™

Die folgenden Einstellungen missen im VSP ausgefiihrt werden (HW-Group).

Virtual Senal Port ILIDF' Search] Binary /0 ] Setting&] License]

P &ddress Paort W5 Port Status
193.101.67.271 _-d 23 Blelus

Server Port Baud

23 Bitz :

“irbual Serial F'Dlt] DP Search] Binay [/0  Settings lLicense]

MYT 2217: Yes Device Mode: Server | Parity:

Ethernet Status Stap Bits -

Client Conrection - - Handflow : -

Server Connechon Fiw Bytez: 0
RuBuytes: O TxBuytes: O TwBytez: 0O

b Create COM | ¥ Hide

07.08.2020 11:3317 : Sending test ping to 193.101.67. 245 device
07.08.2020 11:33:22 : Ping reply faled, wvirtual part izn' created

wwrw.HY-group.com

Yersion 2.5.10

Final Metwoking products

P Embedded Ethernet Devices

TEA Key - MY T 3
[~ MN%T Enable
1.|01020304 3 |090A0BOC
T
2.|05060708  4; |DDOEOFT0 -
[~ Use TEA Auth, r

v Log filez enabled
[ HWSP works as the TCP Server only
[ Create V'SP Port when Hw WSP startup
i WSP akarbin
[v Don't create WSP Part if Ping to remaote device failed
[v Connect to device, even if ¥SP Port is closed
|+ Use Pingto keep connection [~ Renew automatically

[ Wirtual Loopback
[~ Ewsternal MWT commands control remote [/0: |24
[ Start HW WSP with Windows startup

Save Setiings Now |

@ Beport WSP Setting

Final Hetwotking products
group
vvrw . HU-group.com

Version 2.5.10 ! Embedded Ethernet Devices

IP Adress:

IP Adresse des FP Gateways

Port:

Port des FP Gateways

Port Name:

Virtueller Port, welcher von den pcAnywhere Remote-Stationen genutzt wird.

10.4.2 Verbindung zu einer SAIA PCD2™

Eines der herausragenden Funktionen von Serial IP ist die Fahigkeit die konventionelle serielle Verbindung
zwischen einer SPS und deren Kontrollsoftware ,aufzubohren®, indem eine IP-Komponente hinzugefiigt wird -
und das flr quasi unbegrenzte Kabellengen, solange diese mit den physischen Beschrankungen eines
klassischen RS232 Kabels tGbereinstimmen.

In der Anlage ist die SAIA™ SPS lediglich seriell mit dem FP Gateway verbunden, sodass kein komplettes
Computer System mehr vor Ort sein muss. Das FP Gateway verbindet sich via IP zu dem virtuellen seriellen Port
(eine PC-Software aus dritter Hand) in der Kontrollstation, welcher dann mit der Steuerungssoftware der SPS
verbunden ist:
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Production Site

SAIA PCD?2 Serial Connection -

W\

. -
IP Connection __

Control Site

SAIA Control | Serial Connection Virtual
Software Serial Port

Die Hardwareverbindung zwischen der SAIA™ PCD2 und dem COM2 Port des FP Gateways wird Uber ein
standardmaRiges serielles Kabel (1:1) in Verbindung mit einem FP Red Adapters (zwischen dem Kabel und dem
FP Gateway) hergestellt.

Alternativ kann man die Steuerung auch mittels des SAIA Programmierkabels (erhéltlich Uber SAIA) an das FP
Gateway anschlieRen, wodurch kein Adapter nétig ist. Zur Verbindung zwischen dem FP Gateway und der SAIA
Steuerung verwenden Sie entweder den PGU Modus oder S-Bus.

Das SAIA Programmierkabel kann tGber SAIA bestellt werden, wohingegen der Red Adapter bei FP Inovolabs
erhéltlich ist.

10.4.2.1 Virtual Serial Port Einstellungen

Es gibt diverse Softwareldsungen, welche eine PC-gesteuerte Ubersetzung zwischen seriellen und IP-Daten
ermdglichen. Sie konnen natirlich das Produkt Ihrer Wahl nutzen, allerdings empfehlen wir die HW-Group VSP.
Diese wurde von uns getestet, funktioniert und ist hier frei herunterladbar:

http://www.hw-group.com

Neben der Anzahl der virtuellen COM-Ports und IPs, sowie Port-Nummern sind keine besonderen Einstellungen
notig.

10.4.2.2 SAIA Control Software Einstellungen: PGU Mode

Es mussen nicht viele Paramter in der SAIA Steuersoftware eingestellt werden. Wenn das FP Gateway mit der
PGU Schnittstelle der SAIA™ verbunden ist, sollte der "Online Settings" Bildschirm wie folgend aussehen:

Online Settings

— Channel

Narne: [ETEMMNININIINNE - | Scuo. |

COmM11, PGU, 3600

Cancel

— Connection

Hel
CPU Mumber: IEI Don't Close: [ =p

Il
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Des Weiteren klicken Sie auf den Setup Button innerhalb des Bildschirms, um den Channels Bildschirm zu
offnen, welcher aussieht, wie unterhalb dargestellt:

x

PG |
PGU Pratacal

Pat -
B audrate: IEIEI:IEI
Brotocal; IF'BEIEI

k. I Ahbbrechen Hilfe:

Hinweis
Sie missen den ,Port” auf die Port-Nummer einstellen, welche vom virtuellen seriellen Port zur
Verflgung gestellt wird.

10.4.2.3 SAIA Control Software Einstellungen: S-Bus Mode

Wenn Sie die SAIA PCD2 lber den S-Bus mit dem FP Gateway verbinden, ist die einzig wichtige Einstellung in der
Steuerungssoftware der SAIA vorzunehmen.

Der "Online Settings" Bildschirm sollte wie folgt aussehen:

Online Settings

— Channel

s [EREEINIINE ~ |  c-ic. |

COr11, 5-BUS. 3600

Cancel

— Connection

Hel
CPU Number: [0 =P

S-BUS Statior: |2 v Auto
MNurnber of retries: |3 Don'tClose: [

i

Des Weiteren klicken Sie auf den Setup Button innerhalb des Bildschirms, um den Channels Bildschirm zu
offnen, welcher wie unterhalb dargestellt eingestellt werden muss:
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S-BUS |
—5-BUS Protocol bodes To Tipy——
Port: AR ~ | [¥ Data
[ Parity
Baudrate: IEEUU "I ™ Biesk

—5-BUS Timing
Training Sequence delay [TS]: ID— T
Turnaround delay [TH]: |1— 15
Rezponze timeaout; W ms

Break length: |4— chars

Defauls | amt oen [0 chas

Serial IP

k. I Ahbbrechen

Hilfe

Hinweis

Sie mussen den ,,Port” auf die Port-Nummer einstellen, welche vom virtuellen seriellen Port zur

Verflgung gestellt wird.

10.4.2.4 Serial IP Einstellungen

Innerhalb des FP Gateways sollte die SerialGateway Datenbank wie folgt aussehen, unabhangig davon, ob eine

PGU oder S-Bus Verbindung genutzt wird:

[<SetConfig ="ISP" ver="y">
<SerialGateway>
<VirtualCOMServer 1>
<Port _="8402" />
<MinSendBlockSize ="1280"/>
<CharTimeout ="Ilms"/>
<MinReceiveBlockSize ="1280"/>
<ReceiveTimeout ="Ims" />
<COMPort _="COM2"/>
<Behaviour =""/>
<ConnectTimeout ="5s"/>
<ControlMode ="NVT"/>
<InactivityTimeout ="1m"/>
<COMSettings ="dynamic">
<Baudrate ="9600"/>
<Format ="8N1"/>
<Handshake ="none"/>
</COMSettings>
</VirtualCOMServer 1>
</SerialGateway>
</SetConfig>]

Wie beim pcAnywhere™ Beispiel, sind die relevanten Parameter folgende:

<Port _="8402"/>
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Dies ist der IP-Port zu dem sich der virtuelle serielle Port verbinden muss. Diesen kénnen Sie mit jeder erlaubten
Nummer fillen, solange Sie nicht den TiXML Control Port 8300 nutzen.

<COMPort ="COM2"/>

Dies bezeichnet den COM Port des FP Gateways, an welchen die SAIA PCD2 angeschlossen ist.

10.4.3 Verbindung zum M-Bus

10.4.3.1 Virtual Serial Port Einstellungen

Yirtual Serial Port IUDF' SEarch] Binary /0 ] Setting&] Licen&e] Wirtual Senal F'artl LUDP Search] Binary [/0  Settings lLicense]
IF Address Part W5 Port Status TEA Fey MY T
- . [v M%T Enable
110167245 v| 23 Status: - 1.{1020304 3 |DI0ADBOC
Part Name Server Part Baud T TR [v MWT Filter
2 4

COmMA - 23 Bitz - - | | v MNWT Port Setup
MYT 2217: Wes  Device Mode: Server | Parity: - [ Use TEA Auth, v F.eep Connection

E_thernet Statu_s Stap Bits - - Log files enabled

Client Connection : - Handflow - - Hw WSP works as the TCP Server anly

Server Connechion ;- FrBytes: 0 Create V'SP Port when HwW 'SP startup

FixBytes: 0 TuBytes: 0 TuBytez: 0 Hide: to Tray when H'W YSP startup

Connect to device, even if WSP Port is clozed
|ze Ping to keep connection [ Renew autamatically
Rezet WSP Port diver when first instance of Hw WS iz executing
Wirtual Loopback
External NWT commands control remote 1/0: |24
[ Start Hw! WS P with Windows startup

Save Settings Mow | E{ Report WSP Setting |

Final Hetwoking products Final Metwoding products
group group

vwrvr. HU-group.com

b Create COM | ¥ Hide

07.08.2020 11:3317 : Sending test ping to 133.101.67. 245 device
07.08.2020 11:33:22 : Ping reply failled, vitual port izn't created

[w
-
-
-
v Don't create YSP Part if Ping to remote device failed
v
[w
-
-
-

Yersion 2.5.10

Embedded Ethernet Devices Version 2.5.10 Embedded Etharnet Devices
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10.4.3.2 M-Bus Software Einstellungen

Serial IP

M M-Bus Sheet

— O >

Drucke Zahlerdliste | | Sichere Zahlediste| | Lade Zahlediste |

V2.0 Derno-Version
Einbauart |Adresse |ID |Baud |Herst. |h'ersion |Medium Datensatze |CDM portl Zahler: 0 LCOM-port: IE:D""'|5 j'
Such-Baudrate(n): 24DEI
[~ GSM-Modem [SM1)
[~ SHD_MNEE Suche Adr. |
[~ Multi Tel.
I~ App. Res. Suche 10 Stop
Zeitintervall [z] M Bus Lesen
I t-Bus Pollen |
Status: b-Bus Loggen| Modem
< >
. idle

: = Schreibe Daten D5+
D uplik.ate Ioschenl I_ 5 Trennz. o gt ||: MDK

10.4.3.3 Serial IP Einstellungen

[<SetConfig ="ISP" ver="y">
<SerialGateway>
<VirtualCOMServer 1>

<Port _="23" />
<RestrictionStartIP
<RestrictionEndIP
<MinSendBlockSize
<CharTimeout
<MinReceiveBlockSize
<ReceiveTimeout
<ControlMode
<InactivityTimeout
<COMPort _="COM3" />
<Behaviour ="" />
<ConnectTimeout ="5s"
<COMSettings

<Baudrate

<Format ="8E1"/>

<Handshake
</COMSettings>

</VirtualCOMServer 1>
</SerialGateway>
</SetConfig>]

_:" 0"
="1500" />

="Ims" />

_="1500" />

="Ims"

="NVT"/>

="1q" />

Einbauart |Da1:um |Zeit | Adresse | ID-Mr, |Herst. | M, |Wert |Er‘|heit | Beschreibung |Art | Maodul |5P-Nr. |Tarif
£ >
Drucke Daten | Sichere Daten | Lade Draten | Lische D aten | Irnipart | Reqistrieran | Zoom D aten |
I
Lozche Log I
ngnl
A

:"O" />

/>

/>

_ />
="dynamic">
="2400"/>

_="None"/>
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10.4.4 Verbindung zu Modbus RTU

10.4.4.1 Virtual Serial Port Einstellungen

Bitte konfigurieren Sie den HW group Treiber wie folgt (IP Adresse / Port kann sich von Ihrer Konfiguration
unterscheiden).

Stellen Sie sicher, dass NVT in jedem Fall deaktiviert ist!

IP Address:
IP Adresse des FP Gateways

Port:
Port des FP Gateways wie in VirtualCOMServer_1/Port eingestellt

Port Name:
Virtueller Port, welcher von der Modbus RTU Software genutzt wird (z.B. COM3)

10.4.4.2 Serial IP Einstellungen

Innerhalb des FP Gateways sollte die SerialGateway Datenbank wie folgt aussehen (Baud Rate, Format und
Handshake Einstellungen kénnen sich von Ihrer Konfiguration unterscheiden):

[<SetConfig _="ISP" Ver="y">
<SerialGateway>

<VirtualCOMServer 1>
<Port _="8402" />
<MinSendBlockSize ="1500"/>
<CharTimeout ="Ims"/>
<MinReceiveBlockSize ="1500"/>
<ReceiveTimeout ="Ims" />
<COMPort _="COM2"/>
<Behaviour =""/>
<ConnectTimeout ="5s"/>
<ControlMode ="none"/>
<InactivityTimeout ="1m"/>
<COMSettings ="fix">
<Baudrate ="19200"/>
<Format ="8N1"/>
<Handshake ="HALF"/>
</COMSettings>
</VirtualCOMServer 1>

</SerialGateway>
</SetConfig>]

10.5 Zusatzliche Bemerkungen

Sollten Sie irgendwelche Probleme bei Verbindungen mit dem FP Gateway feststellen, wiirden wir uns freuen,
wenn Sie uns diese mitteilen wirden. Wenden Sie sich bitte per Email an: tixi-support@inovolabs.com

So kénnen wir Probleme schnell beheben und unser Gerat anpassen, damit Ihr Nutzungserlebnis verbessert ist.
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11 Anhang

Anhang

11.1 Technische Daten der FP S-OTGuard / FP S-ENGuard Serie

11.1.1

Hauptfunktionen

Alarm- und
Stérungsmelder

Quittierung

Alarmkette

Event

SMS

E-Mail
Fernschalten

Fernwartung
Sicherheit
Webserver

SPS-Protokolle

Zahlerprotokolle

EDGE-Funktionen

Datenlogging

Cloud-Protokolle

Sicherheit
Protokolle

11.1.2

Systemarchitektur

CPU
RAM / Flash

Systemuhr

(batteriegepuffert)

Hauptfunktionen

Automatisches Erzeugen und Versenden von Stérungsmeldungen aus Nachrichtenvorlagen und
aktuellen Werten (aus SPS oder Gateway).

Bis zu 100 definierbare Events (Ereignisse) konnen Aktionen auslésen, abhéngig von den
zeitlichen Anforderungen. Adressbuch: max. 100 Adressen. 100 Nachrichtentexte, 100 Alarme
Quittiermoglichkeit fir Alarme und Auslésen von Alarmketten, wenn die Quittierung nicht
innerhalb einer festgelegten Zeit eintrifft. Quittierung per SMS oder E-Mail moglich.

Mehrere Stufen von Alarmaktionen und Empfangern, wenn Alarmmeldungen nicht rechtzeitig
quittiert werden. Alarmaktionen kénnen z.B. SMS-Versand, E-Mails oder Schaltaktionen sein.
Ereignis, z.B.: Fehler, SPS-Kommunikation unterbrochen, Quittierung eines Alarms. Im Gateway
werden alle Aktionen durch Events, also Ereignisse ausgelost.

Senden und Empfangen von SMS

Senden und Empfangen von E-Mail (SMTP)

Fernschalten von Variablenwerten der angeschlossenen Steuerung durch Senden von
Schaltbefehlen als SMS oder E-Mail an das Gateway. Passwortschutz

Konfiguration des Gateways und der angeschlossenen SPS Gber eine bestehende IP-Verbindung.
Lokale und Fernkonfiguration konnen Gber Zugriffsrechte geschiitzt werden.

Integrierter Webserver fiir den lokalen Zugriff auf Webapplikationen (z.B. fur Inbetriebnahme)
Mehr als 30 integrierte SPS- und Feldbusprotokolle; direkter Zugriff auf SPS-Datenpunkte
(read/write), z.B. Siemens, ABB, Mitsubishi, Moeller/Eaton, Allen-Bradley, Schneider, VIPA, ...

Viele Feldbusprotokolle integriert,
z.B. Modbus, M-Bus, EN 61107, 1-Wire, Aurora, wMBuUs Uber optionalen FP wMBus Adapter, ...

Umfangreiche Datenverarbeitungsfunktionen integriert (EGDE-Computing)
durch Anwender frei programmierbar, z.B. logische Verknipfungen, Schwellwertbildung

Groler Logspeicher integriert (stromausfallsicher durch Flash-Speicher)
Bis zu 100 MB Logspeicher fiir Nutzerdaten verfiigbar; bis zu 100 Logfiles definierbar

Viele Cloud-Protokolle integriert inkl. Kommandokanal Cloud -> Gateway
z.B. Deutsche Telekom CoT, Cumulocity, AWS, Juconn, generischer MQTT

TLS 1.2, VPN, eigene Zertifikate und Schlissel sind konfigurierbar
FTP, SFTP, SMTP, POP3, SMS, MQTT, http, https, telnet, und andere

Systemarchitektur

400 MHz, ARM9, ATMEL SAM9-G25
128 MB DDR2-RAM / 128 MB on-board

Zur Protokollierung von Ereignissen, z.B.:
- Fehler, eingehender Anruf, SPS- oder Cloud-Kommunikation unterbrochen,
Quittierung eines Alarms
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11.1.3

Schnittstellen

Serielle Schnittstellen

COM1 RS232

COM2 RS232

COM2 RS485

COM3 M-Bus

USB 2.0 Host
1x USB Host

Digitaleingange

Digitaleingdnge

Digitalausgange
Alle Modelle:

Relais
Alle Modelle:

Analoge Eingdnge

Alle Modelle:

11.1.4

Ethernet-Anschluss

Anschluss
Betriebsart
Status-LEDs

Galvanische Trennung

D-Sub 9, Buchse DCE / H651 + H653: D-Sub 9, Stecker, DTE
max. 230.400 bps, ITU-T V.24, V.28, Hardware-Handshake.
Signale: DTR, DSR, RTS, CTS, DCD, GND, RI, Rx, Tx

Ubertragungsdistanz: 12 m
D-Sub 9, Stecker, DTE, FIFO 16550, sonst wie COM1

Nach EIA/TIA-485, 3- oder 5-poliger Schraubanschluss
max 230 kbit/s, nicht galvanisch getrennt
Terminierung integriert, zuschaltbar Gber DIP-Schalter

Ubertragungsdistanz max.1200 m in Abhangigkeit von Ubertragungsrate, Bus- und Kabeltyp

Konformitat: DIN EN 13757-2, DIN EN 13757-3

M-Bus Master fir bis zu 100 Endgeréate (Zahler)

kurzschlusssicher, galvanisch getrennt 1500 V

M-Bus-Spannung: 36 V, Bus-Lange: max. 1000 m

3 Schraubklemmen, RastermaR 3,81 mm, Querschnitt max. 1,5 mm?

Datenrate: 300 Baud — 19200 Baud

Datenformate: 8 Datenbits, 1 Startbit, 1 Stoppbit und 1 Paritatsbit (gerade Paritat)

Flr USB Gerate wie USB Speichersticks, WiFi Sticks etc.

Schaltbar Uber potenzialfreie Kontakte oder digitale Signale; keine galvanische Trennung

Alle Modelle: max. 5V; H651 / H653: max. 24V

Max. Spannung: 48V, 120 mA

Potenzialfrei, 230 V AC 3A oder 110V DC0,3 A

0..10V DC, Auflésung: 12 Bit

Ethernet-Anschluss

10/100 Base-T IEEE 802.3, RJ45-Buchse (8P8C mit 2 LEDs), geschirmt
Auto-Negotiation, Auto-MDI-X (Crossover-Kabel nicht erforderlich)
Grin blinkend
Gelb aus

Gelb an
1500 V (Vrms mln)

Daten werden Ubertragen
10 Base-T
100 Base-T
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11.1.5 WiFi-Stick (optional)

WiFi-Stick (nur fur Modelle H651, H653)

WiFi USB Stick Modell "90.0072.8100.00"
Wireless Typ IEEE 802.11b/g/n

WPS (WiFi Protected Setup)
Frequenz 1T1R 2,4 GHz
Datenraten |IEEE 802.11b: 11 MBit/s max.

IEEE 802.11g: 54 MBit/s max.
IEEE 802.11n: 150 MBit/s max.

Netzwerk Modi Ad-hoc, Infrastruktur
Verschlisselung WEP-64, WEP-128, TKIP, WPA2
Antennenanschluss intern

Temperaturbereich 0..40°C

11.1.6 Bedienelemente

Bedienelemente

Service-Taster Vom Nutzer frei konfigurierbar Uber TIXML-Programmierung
Signal-LED Konfigurierbar mit TIXML (rot/griin-blink-Funktion, 32 Muster),
z.B. “rot = Error” und “grlin = arbeitet fehlerfrei”
Lautsprecher Mini Lautsprecher fur Audiosignale; kontrollierbar mit TiXML, z.B. durchgehender Ton fir Alarm
System-LEDs Power, Process/Data out, LAN, Line, Mode, Active

Unmount-Taster Zum An- und Abschalten des WiFi-Subsystems bzw. zum Entladen (unmount) einer SD-
Speicherkarte

11.1.7 SD-Speicherkarten

SD-Speicherkarten

Alle FP Hutschienen-Gateways verfligen Uber einen Kartenleser fur eine SD-Speicherkarte bis max. 32 GB Kapazitat.
Active-LED grin:SD-Karte aktiv

rot: aktiver Schreib- oder Lesevorgang

Unmount-Taster Vor Entfernen der SD-Karte IMMER zuerst den Unmount-Taster fir <= 1 Sekunden dricken
und warten, bis die , Active-LED“ erloschen ist

Batch-Modus Uber die SD-Karte kann eine TiXML-Konfiguration in das Gerat eingespielt werden und
Systemdiagnosedaten auf der SD-Karte gespeichert werden (z.B. Konfiguration, Logdaten etc.)

Speicherkartentyp Alle SD-Speicherkarten bis max. 32 GB (SD und SDHC)
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11.1.8 Mobilfunk-Modem (modellabhangig)

GSM/GPRS/LTE Cat.NB1/LTE Cat.M1: (2G, 4G loT) Modell NBP (nur als HN651-P verfligbar)

Frequenzen 2G: Quad Band 850/900/1800/1900 MHz
LTE: B1, B2, B3, B4, B5, B8, B12, B13, B18, B19, B20, B26, B28, B39

EDGE-Merkmale Multi-Slot Class 33, Coding Schemes MCS 1-9

GPRS-Merkmale Multi-Slot Class 33, Coding Schemes CS 1-4

GSM-Merkmale Call Forwarding, Call Barring, Multiparty, Call Waiting, Call Hold, Calling Line Identity, Advice
Of Charge, USSD, Closed User Group

Antenne SMA-Buchse (female), Koaxial, Impedanz 50 Q

Leistung: 2 W bei 850/900 MHz, 1 W bei 1800/1900 MHz

Dateniibertragung GPRS: Downlink: 107 kbps, Uplink: 85,6 kbps
EDGE: Downlink: 296 kbps, Uplink: 236,8 kbps
Sendeleistung: max. 2 W
GNSS Positionsbestimmung. Erfordert 2. Antenne. Protokolle: GPS, Baidou, GLONASS, Galileo

UMTS/HSPA+: (2G, 3G) Modell NB

Frequenzen Dual-mode UMTS (WCDMA) / HSDPA / EDGE / GPRS operation
Dual Band 900 / 1800 MHz; UMTS Band 1 (2100 MHz), Band 8 (900 MHz)

EDGE-Merkmale Multi-Slot Class 12, E-GPRS Mobile Station Class B, Coding Schemes MCS 1-9;
up to 236,8 kbps DL

GPRS-Merkmale Multi-Slot Class 12, GPRS Mobile Station Class B, Coding Schemes CS 1-4;
up to 85,6 kbps DL/UL

UMTS-Merkmale UMTS Terrestrial Radio Access (UTRA) HSDPA category 8

GSM-Merkmale Call Forwarding, Call Barring, Multiparty, Call Waiting, Call Hold, Calling Line Identity
Advice Of Charge, USSD, Closed User Group

Antenne FME-Buchse (male), Koaxial, Impedanz 50 Q

Dateniibertragung GSM: CSD bis zu 9,6 kbps DL/UL
GPRS: max. Downlink: 85,6 kbps, max. Uplink: 85,6 kbps
EDGE: max. Downlink: 236,8 kbps, max. Uplink: 70,4 kbps
UMTS: max. Downlink: 384 kbps, max. Uplink: 384 kbps
HSDPA: category 8: max. 7,2 Mbps DL (peak rate)
HSUPA category 6: 5,76 Mbps UL
Sendeleistung:
2W GPRS/GSM/E-GSM @ 900 MHz 1 W GPRS/GSM/E-GSM @ 1800 MHz
0,5W EDGE/GSM/E-GSM @ 900 MHz 0,4 W EDGE/GSM/E-GSM @ 900 MHz
0,25W WCDMA/HSDPA/HSUPA @ 800/850/1900/2100 MHz
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LTE: (4G)  Modell BB

Frequenzen

Antenne
Dateniibertragung

8-Band LTE (B1, B2, B3, B5, B7, B8, B20; alle Bander mit Diversity)
Quad Band 3G (850, 900 1800, 1900 MHz)

Quad Band 2G (850, 900 1800, 1900 MHz)
FME-Buchse (male), Koaxial, Impedanz 50 Q

WCDMA CS: Downlink: 64 kbps, Uplink: 64 kbps

GPRS: Downlink: 85,6 kbps, Uplink: 85,6 kbps
EDGE: Downlink: 236,8 kbps, Uplink: 236,8 kbps
WCDMA PS:  Downlink: 384 kbps, Uplink: 384 kbps
HSPA+: Downlink: 21,6 Mbps, Uplink: 5,76 Mbps

DC-HSPA+:  Downlink: 43,2 Mbps, Uplink: 5,76 Mbps
LTE FDD: Downlink: 150 Mbps, Uplink: 50 Mbps @ 20M BW cat4

Sendeleistung:

2W GSM-GPRS @ 850/900 MHz 1W GSM-GPRS @ 1800/1900 MHz
05W EGPRS @ 850/900 MHz 0,4 W EGPRS @ 1800/1900 MHz
0,25W UMTS @ 850/900/1900/1950 MHz

0,2W LTE @ 800/850/900/1700/1800/1900/1950/2100 MHz

11.1.9 Firmware

Firmware
TECom

Betriebssystem
File-System

OEM-Funktionen

Datensicherheit

Tixi Embedded Communication System TECom

TECom bietet alle Grundfunktionen, die flr die Nahkommunikation mit Steuerungen und
die Fernkommunikation in Telefonnetzen, Mobilfunknetzen, LAN, WLAN und |P-basierten
Netzen erforderlich sind.

Embedded Linux

UBIFS: Logdaten und Prozessvariablen bleiben bei Stromausfall erhalten (Flash-Speicher)

Die Firmware ist fur OEM-Kunden erweiterbar, z.B. fir: Neue Steuerungs-Protokolle,
Rechen- oder Verarbeitungsfunktionen oder Webserverfunktionen.
Verwendung der Industriestandard Bibliotheken OpenSSL (TLS 1.2) und OpenVPN

11.1.10 Allgemeine Daten

Stromversorgung
Standardgerat

Backup-Batterie

Gehduse

Montage

Typ

OEM-Gehduse
Abmessungen BxHxT

Gewicht

Alle Gerate: 10..30V DC; max. 0,7 A
Modell H653: 18..30V DC; max. 0,7 A

2 Schraubklemmen; Kabelquerschnitt max. 2,5 mm?

StUtzbatterie CR2032 fir RTC (real time clock), Lebensdauer >= 10 Jahre,
kein Austausch durch Anwender vorgesehen

Auf Standard Hutschiene 35 mm x 7,5 mm nach EN 50022, senkrecht oder waagerecht
FP H5-Hutschienengehause

Standard OEM H5-Hutschienengehaduse

87 mm x 58 mm x 91 mm

Ca.225¢g
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Konformitat und Einsatz

Konformitat 2014/53/EU Funkgeraterichtlinie RED
2011/65/EU RoHS
2012/19/EU WEEE

Temperaturbereich Betrieb: -25°C .. +65 °C (auRer H653: -25 °C .. +60 °C)

Lagerung: -25°C..+85°C

Zulssige Luftfeuchte 5 .. 95 % relative Feuchte, nicht betauend

Schutzart IP20

Verschmutzungsgrad 2

Mechanische Festigkeit ~ Vibration (Sinus) gemaR IEC 60068-2-6, Vibration (Breitband) gemaR IEC 60068-2-64
Schock entsprechend IEC 60068-2-27

Elektromagnetische Klasse A
Vertraglichkeit Warnhinweis: Der Betrieb dieses Gerates kann im Wohnbereich Funkstorungen verursachen.

11.2 Betrieb mit einer SD-Karte
Die FP Gateways verfiigen Uber einen SD-Card-Slot. Verwenden Sie diesen mit einer SD- oder MMC-Karte mit
maximal 32 GB Speicher, die zuvor unter Windows formatiert werden muss (FAT oder FAT32).

Um eine SD-Karte in das Gerat einzulegen, schieben Sie sie mit den Kontakten voran und dem Etikett nach oben
in den entsprechend bezeichneten Einschub. Um sie zu entnehmen, driicken Sie die im Gerat befindliche Karte
etwas weiter hinein; sie wird daraufhin freigegeben und ein Stiick aus dem Einschub herausgeschoben.

Wird eine Speicherkarte in das gestartete Gerat gesteckt, wird diese automatisch aktiviert.

Vor dem Entnehmen der Karte sollte der Taster "Unmount" fir max. 1 Sekunde gedrickt und abgewartet
werden, bis alle Lese- und Schreibvorgange abgeschlossen sind. Dies ist geschehen, sobald die Active-LED
erloschen ist.

11.3 Lokalisierungsfunktion GNSS (nicht in allen Modellen verfligbar)

Einige FP-Gateways verfugen Uber eine Satelliten-gestitzte GNSS Lokalisierungsfunktion (haufig auch als GPS
bezeichnet). Dazu zédhlt zum Beispiel das Modell FP S-OTGuard HN651-P. Das ,,P“ im Namen steht jeweils fiir
eine vorhandene Lokalisierungsfunktion.

Welche Satelliten-Protokolle vom jeweiligen Modell unterstitzt werden (z.B. GPS, GLONASS, Galileo, Baidou),
finden Sie im Datenblatt.

Um die Lokalisierungsfunktion nutzen zu kénnen, missen folgende Voraussetzungen erfillt sein:

1. Nutzung einer zuséatzlichen GNSS-Antenne, um die Satellitendaten zu empfangen
2. Die GNSS-Antenne muss freie Sicht zum Himmel haben, damit die Satellitensignale empfangen werden
kdnnen.

Hinweis
In Gebduden und Kellern ist eine GNSS-Lokalisierung in der Regel nicht moglich !
Ab Werk und nach einem Factory Reset ist die GNSS-Lokalisierungsfunktion eingeschaltet.

Die GNSS-Funktion kann Gber TiXML-Parameter in der Datenbank USER/USER konfiguriert werden.
Dazu sind die folgenden Parameter definiert:

GNSSInterval legt die Aktualisierungsrate fest (Standard = 60s)
GNSSOff schaltet GNSS ein oder aus (Standard = EIN)

GNSSConf steuert, welche GNSS-Satellitendaten verwendet werden sollen (Standard = alle)
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Beispiel einer USER-Datenbank:

[<SetConfig ="USER" ver="y">
<USER>

<InitString0 ="ATX3M1L1"/>

<TimeZone ="+0000"/>

<RedialDelay ="120s"/>

<DialTimeout ="90s"/>

<MaxDialAttempts ="4"/>

<RingCounter ="1"/>

<Pinl =""/>

<GPRS _="On"/>

<!-- GNSSInterval: GNSS Aktualisierungsinterval in Sekunden
Standard = 60; Min: 1; Max: 3600 (entspricht einer Stunde) -->

<GNSSInterval _="10"/>

<!-- GNSSOff: Ein- und Ausschalten der GNSS Funktion
Standard = Off; GNSS ausschalten: On -->

<GNSSOff _="Off"/>

<!-- GNSSConf: Ein- und Ausschalten der GNSS Daten
Standard = 1 (alle Daten)

0 = GLONASS AUS / BeiDou AUS / Galileo AUS
1 = GLONASS AN / BeiDou AN / Galileo AN (Standard)
2 = GLONASS AN / BeiDou AN / Galileo AUS
3 = GLONASS AN / BeiDou AUS / Galileo AN

4 = GLONASS AN / BeiDou AUS / Galileo AUS
5 = GLONASS AUS / BeiDou AN / Galileo AN

6 = GLONASS AUS / BeiDou AUS / Galileo AN
Achtung: GPS ist immer eingeschaltet ! -->

<GNSSConf _="1"/>
</USER>
</SetConfig>]

11.4 LEDs, Reset, Update, Fehlerdiagnose
11.4.1 LEDs beim Neustart

Ein Neustart des FP Gateways mit Speichertest lauft nach dem Einschalten der Stromversorgung, nach einem
Factory Reset und nach dem Laden einer neuen Firmware ab.

Power Data Out/ Process Line LAN Mode Bemerkungen
(gelb) (rot/griin) (gran) (gelb) (rot)
O o Firmware laden, Checksumme prifen
O o + O Entpacken der Firmware
(blinkt)
O o + O Start des Kernels
O O Start der Linux-Anwendung
Alle LEDs fir ca. 5s ausgeschaltet
O O O O Mehrfaches gleichzeitiges Blinken
(blinkt) (blinkt) (blinkt) von Data Out / Line / LAN

Sobald das Gerat betriebsbereit ist, ertont ein akustisches Signal.
Dauer des Startvorgangs (je nach Projekt): ca. 1 .. 2 Minuten.
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11.4.2 LEDs bei Fehlern

Data Out/ Process Line LAN Bemerkungen
(rot) (grun) (gelb)

Fehler beim Zugriff auf das GSM-Modul

((O)) O SIM-Karte fehlt, falsche PIN, fehlendes Projekt,
(blinkt) (blinkt) GSM-Modul defekt.
Kein Netz, geringe Signalqualitat
O Modem ist nicht eingebucht, wenn kein Mobilfunk-Netz verfigbar
(bleibt oder die Empfangsstarke zu gering ist. Prifen Sie Anschluss und
aus) Platzierung der Antenne.
O Fehler in IP-Konfiguration
(blinkt) IP-Adresskonflikt oder keine IP-Adresse via DHCP

11.4.3 Die Signal-LED

Die Gerate der HG600-Serie sind mit einer zusatzlichen und mit "Signal" beschrifteten LED ausgestattet, die sich
durch den Anwender frei ansteuern lasst. Dazu muss die Variable

Process/MB/SignallLED

auf einen Wert zwischen 0 und 27 gesetzt werden; diese Zahlenwerte und das resultierende Verhalten der LED
sind in der folgenden Tabelle beschrieben:

Wert Zustand
0 aus

Periodisches Blinken: rot

1 ein

2 Blinken (200ms ein, 200ms aus)

3 Blinken (50ms ein, 50ms aus)

4 Blinken (200ms ein, 600ms aus)

5 Blinken (600ms ein, 200ms aus)

6 doppeltes Blinken (50ms ein, 50ms aus, 50ms ein, 50ms aus, 600ms aus)
7 Blinken alle 3s

8 doppeltes Blinken alle 3s

Periodisches Blinken: griin

9 ein

10 Blinken (200ms ein, 200ms aus)

11 Blinken (50ms ein, 50ms aus)

12 Blinken (200ms ein, 600ms aus)

13 Blinken (600ms ein, 200ms aus)

14 doppeltes Blinken (50ms ein, 50ms aus, 50ms ein, 50ms aus, 600ms aus)
15 Blinken alle 3s

16 doppeltes Blinken alle 3s
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Periodisches Blinken: rot und griin

17

18

19

20

doppeltes Blinken (50ms griin, 50ms aus, 50ms rot, 50ms aus, 600ms aus)
Blinken (200ms griin, 600ms rot)
Blinken (200ms rot, 600ms griin)

Blinken (50ms griin, 50ms aus, 50ms rot, 50ms aus)

Einmaliges Blinken: rot

21

22

23

Blinken
Blinken flr 4 Sekunden (200ms ein, 200ms aus)

zweimaliges Blinken (50ms ein, 50ms aus)

Einmaliges Blinken: griin

24

25

26

Blinken
Blinken flr 4 Sekunden (200ms ein, 200ms aus)

zweimaliges Blinken (50ms ein, 50ms aus)

Einmaliges Blinken: rot und griin

27

11.4.4

einmaliges Blinken

Factory Reset

Bei einem Factory Reset werden alle gespeicherten Daten im FP Gateway geldscht und durch werksseitige
Einstellungen (DHCP=0ON) Uberschrieben.

Vorgehensweise:

1
2

w

5

(1)
(2)
(3)
(4)
(5)
(6)

Gerat ausschalten.

Service-Knopf driicken und gedriickt halten.

Gerat einschalten und warten, bis Power-LED blinkt.
Service-Knopf kurz loslassen und

erneut dricken, bis die Power-LED sichtbar schneller blinkt.
Service-Knopf loslassen.

Hinweis
@ Beachten Sie, dass die Konfiguration im Gerat beim Factory Reset geléscht wird. Das FP Gateway

startet mit den werksseitigen Grundeinstellungen neu. Die SIM-Pin bleibt bei einem Factory Reset
erhalten. Auch die IP-Adresse des Ethernet-Anschlusses kann mit einer sogenannten persistenten
Konfiguration nach dem Factory Reset erhalten bleiben (optionales Feature).
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LEDs bei Factory Reset und Neustart

Power Data Out/ Process Line LAN Mode Bemerkungen Dauer
(gelb) (rot/gruin) (gran) (gelb) (rot)
O O Service-Taster wurde beim 1.2s
(blinkt) Einschalten gedrickt
O O Erneutes Driicken des Service- 1.2s
(blinkt Tasters, bis Power-LED schneller
schnell) blinkt, loslassen
O O O O o Test aller LEDs
O o Firmware laden, Checksumme 25s
prufen
O o * (Q) Entpacken der Firmware
(blinkt)
O o & O Start des Kernels
O O Start der Linux-Anwendung
Alle LEDs fir ca. 5s ausgeschaltet
O (@) (O) O Mehrfaches gleichzeitiges Data Out
(blinkt) (blinkt)  (blinkt) / Line / LAN Blinken

Gesamtdauer: ca. 60 s

11.4.5

Eine neue Firmware kann mit einem Upload-Tool in das FP Gateway geladen werden. Dabei verhalten sich die
LEDs wie folgt:

Firmware-Update

Power DataOut/Process Connect/ Line LAN Mode Bemerkungen Dauer
(gelb) (rot/gelb) (grin) (gran) (rot)
O Update entpacken, 60s
(blinkt) Checksumme prifen
O © © Linux-Applikation s
(blinkt) (blinkt) wird aktualisiert °
O ((O)) (@)) Kernel wird aktualisiert 20s
(blinkt) (blinkt) (optional)
O ((O)) * (Q) Neustart des Systems 45 s

(blinkt / leuchtet)

Gesamtdauer: ca. 2 min. (mit Kernel) bzw. 1 min. (ohne Kernel)

Die Dauer eines Firmware-Updates kann variieren. Ein Firmware-Update inklusive Linux-Kernel dauert
ca. 2 Minuten, ein Update ohne Linux-Kernel dauert ca. 1 Minute.

Flr Firmware-Updates wenden Sie sich bitte an die FP InovolLabs GmbH.

Beschadigung der Peripherie oder des Gerats durch geschaltete
Ausgange!

Fuhren Sie kein Update durch, wenn Peripheriegerate angeschlossen sind.
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Anhang

Fir die komplette Ausstattung lhres FP Gateways kdnnen Sie folgendes Zubehor direkt Gber die FP Inovolabs
GmbH oder Uber lhren Distributor beziehen:

Zubehor
ZP-DC24-2A
ZK-ROMIF180
ZK-BA

ZK-RA

ZK-BRA
ZA-DE-MINI-LUG
ZA-DE-LUG
ZA-K-FME1000

ZW-R1-SR 10

Beschreibung

Netzteil fir Montage an einer 35mm-Hutschiene (24 V DC, 2 A)

serielles RS232-Kabel (D-Sub-9 Stecker auf D-Sub-9 Buchse, Lange: 180 cm)
Blue Adapter (Nullmodem-Genderchanger R$232 D-Sub-9 Stecker/Stecker)
Red Adapter (Nullmodem-Adapter RS232 D-Sub-9 Buchse/Buchse)

Brown Adapter (fir MELSEC FX/BD-Board an COM1 des FP Gateways)
Mini-Antenne LTE 3G UMTS GSM

Stabantenne LTE 3G UMTS GSM

FME-Kabelverlangerung 10m

FP WiFi Stick fr USB fir kabellose Konfiguration

Belegung der FP-Adapter

Blue Adapter Red Adapter Brown Adapter
malg Iznale female female male female

2 2 1e——e1

3 :>< 3 3 :>< 3 2e—e?

4 4 4 4 3e——e3

5 >< 5 5 >< 5 5e—e5

6 6 6o—e6

7 7 ? (75 JTe—=17

g - (8} 8 >< 8 g _ g
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11.6 Mobilfunknetze in Europa — USA — weltweit

Europa: GSM-Netze mit 900 MHz und 1800 MHz
In Europa wird nur GSM-Mobilfunk angeboten, wodurch alle Netze kompatibel sind.
Der jeweilige Netzstandard hangt nur vom Vertrag mit Inrem Mobilfunkprovider ab.

USA: GSM-Netze mit 850 MHz und 1900 MHz

In den USA gibt es weitere Mobilfunknormen (z.B. CDMA), die mit GSM nicht kompatibel sind.

GSM beginnt sich aber auch in den USA immer mehr durchzusetzen. So nutzt z.B. T-Mobile die Mobilfunknorm
GSM in den USA.

Weltweit: In den meisten Landern der Welt wird GSM eingesetzt, in einigen jedoch nur CDMA oder beide
Mobilfunknormen.

Neue LTE Narrowband Standards LTE Cat.NB1 und LTE Cat.M1

Zusatzlich zu den Standards 2G (GSM), 3G (UMTS) und 4G (LTE) wird zunehmend auch das sogenannte LTE
Narrowband angeboten. Dazu zdhlen LTE Cat.NB1 und LTE Cat.M1. LTE Narrowband wird in immer mehr
Landern weltweit ausgerollt. Je nach Land werden dabei entweder LTE Cat.NB1 oder LTE Cat.M1 oder sogar
beide Kategorien angeboten. Die Abdeckung in der Flache nimmt zu, ist aber noch nicht vergleichbar mit den
etablierten 2G / 3G / 4G Standards vergleichbar. Auch das Roaming ist oft noch nicht maglich.

Einige Mobilfunkmodems (Option NB) der FP Gateways unterstitzen LTE Narrowband.

11.7 Modelle

Die FP Gateways der Hutline-Serie unterscheiden sich in der Art und Anzahl der Schnittstellen.
Die unterschiedlichen Varianten sind auf den folgenden Seiten dargestellt.

11.7.1 Deckplatten

Die Deckplatten der unterschiedlichen Serien unterscheiden sich geringfiigig. Die Gerate der LAN-Reihe (FP S-
OTGuard Hx6xx LAN, linkes Bild) haben keine Antennenbuchse.

Die Line-LED hat bei der LAN-Reihe keine Funktion.

Service Service
7N\
[F°Secure loT [F°Secure loT
powered by T powered by Tz

? Acive ? Active
Sighal $D Unmount— @) — @ Signal SD Unmount—.—.
Datal out Daial out
(v e o o @ () @ o o ®
Po\'.ver Prm':ess Li'ne LAN Mn'de Po!ver Prm':ess Lilne LAN Mo.de

11.7.2 Varianten

Im Folgenden sind die Mobilfunkversionen (Modelle FP S-OTGuard Hx6xx NB bzw. FP S-OTGuard Hx6xx BB) mit
ihren Schnittstellen in der Draufsicht dargestellt.
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Flr die FP-Gateways sind folgende Handblicher und Dokumentationen verfigbar:

Name des Handbuches / Dokumentation
510058920001_xx_FP-TiXML-Reference
510058920100 _xx_FP-SPS-TiXML-Handbuch

510058920200 _xx_FP-lloT-Kommunikationsprotokolle

510058920400 _xx_FP-Firmware_Update_Ubersicht
510058920500 xx_FP-Remote Firmware Update
510058920600_xx_FP-SCADA-GLT
510058920700 _xx_FP-Webserver-TiXML-Handbuch
510058920800_xx_FP-Universeller_MQTT_Client
510058920900_xx_FP-C8y_Client
510058921000_xx_FP-CoT_Client
510058921100_xx_FP-Juconn_MQTT_Client
510058921200_xx_FP-OpenVPN-Toolkit_Doku
510071900700_xx_FP_S-OTGuard_H600_TechData
510070900500 _xx_FP_S-ENGuard_W550_TechData
510070900600 _xx_FP_S-ENGuard_W600_TechData
510058921300_xx_FP-TICO-Handbuch
510058921400_xx_FP-TILA2-Handbuch
510072900100_xx_FP-MAN-XP

510058921500 _xx_FP-ModbusRTU_AutoConfig

Inhalt

Referenz zur Programmierung der FP Gateways
Parametrierung der SPS- und Zahlerprotokolle
Ubersicht iber die WAN-Kommunikationsprotokolle
Ubersicht iber Firmware-Update-Méglichkeiten
Remote Firmware Update Konfiguration
Einbindung der Gateways in SCADA / GLT-Systeme
Webserver Handbuch

Universeller MQTT-Client

MQTT-Client far Cumulocity / Software AG
MQTT-Client fur Telekom Cloud der Dinge
MQTT-Client fir Juconn Cloud

Einrichtung des OpenVPN Clients

Datenblatt der FP HutLine Gateways Serie H600
Datenblatt der FP S-ENGuard Gateways Serie 550
Datenblatt der FP S-ENGuard Gateways Serie 600
Handbuch zur Software TICO

Handbuch zur Software TILA2 / TILANET
Hardware-Handbuch der Erweiterungsmodule

Handbuch zur Modbus RTU Autokonfiguration

510077000400_xx_FP-wMBusAdapter-Bedienungsanleitung Hardware-Handbuch wMBus Adapter

510077900100_xx_FP-wMBusConf-Bedienungsanleitung Konfiguration des wMBuUs Adapters

xx = Revisionsnummer des Dokuments, beginnend bei 00

Fur weitere Informationen und zum Download der Dokumente siehe www.inovolabs.com.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch


http://www.inovolabs.com/

© 2018 - 2021 FP InovolLabs GmbH

Dieses Handbuch ist durch Copyright geschitzt. Jede weitere Vervielfaltigung ist nur mit schriftlicher
Zustimmung des Herausgebers gestattet. Dies gilt auch fir Kopien, Mikrofilme, Ubersetzungen sowie die
Speicherung und Verarbeitung in elektronischen Systemen. In diesem Handbuch genannte Firmen- und
Markennamen sind eigenstandige Markenzeichen der betreffenden Firmen, auch wenn sie nicht explizit als
solche gekennzeichnet sind.

51.0071.9006.00 Rev.01 FP S-OTGuard: Hardware-Handbuch

73



